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1. Resumen ejecutivo

El Plan de Seguridad y Privacidad de la Informacion (PSPI) 2026—-2029 se articula con el Plan Estratégico
de Tecnologias de la Informacién (PETI) y con los objetivos E00203 y EO 02 Tecnologia. Esta articulacion
prioriza la transformacion digital del Distrito como eje rector para aumentar la eficiencia operativa y
garantizar la disponibilidad, confidencialidad e integridad de la informacién, mediante la actualizacion
de la infraestructura tecnoldgica, la implementacion y operacion del Sistema de Gestion de la Seguridad

de la Informacidn (SGSI) y el desarrollo y prueba de planes de recuperacion ante desastres (DRP).

El PSPl adopta los lineamientos de la Circular 007 de 2024 de la Consejeria Distrital de TIC, la Politica de
Gobierno Digital y el MSPI (MinTIC), con ISO/IEC 27001:2022 como marco de referencia, integrando
requisitos verificables de accesibilidad digital (WCAG 2.1 AA) y seguridad de la informacidn al ciclo PHVA
(Planear—Hacer—Verificar-Actuar), con auditorias internas, seguimiento de KPIs y revision por la alta

direccion.

La gobernanza y trazabilidad contractual se consolidan mediante comités institucionales y control de la
informacion documentada, con publicacién controlada de versiones en el repositorio del SGSI. De este

modo se asegura la defendibilidad ante auditorias y entes de control.

El PSPI prioriza seguridad por disefio y privacidad desde el diseiio sobre una nube hibrida e integracién
APl Management—CDE para asegurar interoperabilidad y trazabilidad del dato en servicios digitales

accesibles, confiables y auditables.

Los hitos operativos, actividades de cierre y dependencias asociadas a los elementos descritos en este

documento se desarrollan en 9.4 jError! No se encuentra el origen de la referencia..
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2026 Q1 2026 Q2

Consolidacién de insumos 2025
(autodiagnésticos y recomendaciones)
y validacién del Plan de tratamiento
deriesgos

Publicacién del procedimiento de
gestion de incidentes con tablerosy
playbooks

Autodiagndstico MSPI y actualizacion
de SOA/PTR

Inicio controles ISO criticos (AV
gestionado, backups inmutables)

Empresa de Renovacién Urbana - RenoBo
Carrera 10 No. 17-18. Bogota - Colombia

Prueba DRP de correo institucional;
periticacisa O RS Prueba DRP SGDEA/TAMPUSY
simulacién ransomware

Revisién/actualizacién documental
alineada al MSPI

Guia de gestion de activos e CDE en operaciény capade API

inventarios (CMDB) Management
Divulgacién de controles de seguridad
y privacidad

Plan de mejora continua del SGSI

Auditoria interna frente a ISO 27001

llustracién 1 - Hitos del cronograma 2026 TIC

@ X f & ® @RenoBo_Bogota - www.renobo.com.co

2026 Q3 2026 Q4

Monitoreo de controles ISO 27001 y
cierre anual
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1.1. Propdsito del plan

e Fortalecer la seguridad y privacidad de la informacién en todos los procesos.
e Integrar lineamientos del MSPI y controles ISO / IEC 27001:2022.

e Contribuir al pilar de excelencia operacional, asi como a los objetivos estratégicos EO0203 y EO 02
Tecnologia por medio del énfasis en la transformacién digital como condicién para resiliencia,

eficiencia operativa y seguridad digital.

1.2. Alcance resumido

Aplica a todos los procesos, activos de informacidn y sistemas criticos de la entidad, incluyendo

infraestructura local, nube hibrida y proveedores externos.

1.3. Alineacion normativa

e ISO/IEC 27001:2022 (clausulas 4 a 10 y Anexo A).

e Resoluciones MinTIC 500 de 2021 y 746 de 2022 (MSPI).

e Ley 1581 de 2012 sobre proteccion de datos personales.

e El PSPI soporta los objetivos estratégicos E0O0203 y EO 02 Tecnologia, asi como el PETI. De este
modo asegura que la transformacion digital se materialice con modernizacion de infraestructura,

interoperabilidad APl Management—CDE y disponibilidad en nube hibrida.
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1.3.1. Enfoque PHVA

El PSPI se implementa bajo el ciclo Planear—Hacer—Verificar—Actuar. De esta forma se asegura la mejora

continua mediante auditorias internas, seguimiento de KPIs y revision por la direccion.
Los hitos operativos, actividades de cierre y dependencias asociadas con los elementos descritos en esta

seccion se desarrollan en la seccién 9.4 jError! No se encuentra el origen de la referencia..

1.4. Puntos clave del plan:

1.4.1. La transformacion digital

Es el principio transversal que integra modernizacion tecnolégica, SGSI y DRP con seguimiento por KPIs e

instancias de gobernanza.

1.4.2. KPIs estratégicos

e MTTD,
e MTTR,
o MFA,

e continuidad,
e activos clasificados,

e madurez MSPI.

Las definiciones empleadas en este documento se interpretan segin el Glosario.
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1.4.3. Gobernanza

e Mesa de trabajo SGSI 'y
e Comité Institucional,

e revision trimestral.

1.4.4. Evidencias

e Informes de pruebas,
e registros RNBD,

e control de versiones.

1.4.5. Interoperabilidad y trazabilidad

Se garantizardn mediante la arquitectura APl Management—CDE como eje transversal de integracion,
asegurando trazabilidad del dato, cumplimiento normativo y alineacién con los lineamientos
institucionales, el SGSI, el PETI y los documentos técnicos que soportan la medicion y seguimiento de

riesgos y controles.

1.5. Vigencia y ajustes

Este Plan de Seguridad y Privacidad de la Informacién aplica para la vigencia 2026 - 2029. En caso de
requerirse ajustes por la ejecucion del PETI 2026-2029, estos se formalizardn mediante acta de la mesa
de trabajo SGSI, registro en la tabla de control de cambios y publicacién en el repositorio oficial del SGSI,

conforme al control 5.3 de I1SO / IEC 27001:2022.
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2. Objetivos

El Plan de Seguridad y Privacidad de la Informacion (PSPI) 2026-2029 establece las directrices
estratégicas para fortalecer la seguridad y la privacidad de la informacion en todos los procesos
institucionales, en articulacion con el Plan Estratégico de Tecnologias de la Informacion (PETI) y el objetivo
EO0203, orientado a la modernizacion de la infraestructura tecnolégica mediante tecnologias de ultima

generacion.

Este objetivo asegura que la Transformacion digital se traduzca en disponibilidad, continuidad y
resiliencia del Sistema de Gestion de Seguridad de la Informacion (SGSI), soportado sobre una nube
hibrida y un esquema de integracion APl Management—CDE, que habilite interoperabilidad y trazabilidad

del dato para la operacion institucional y la toma de decisiones en la mesa de trabajo SGSI.

Desde la perspectiva de Transformacidn digital, el PSPI prioriza seguridad por disefo y privacidad desde
el disefio como habilitadores transversales de la modernizacién tecnoldgica definida en el PETI
(omnicanalidad, gestion de cliente, APl Management y CDE). Estas capacidades garantizan proteccién de
datos, continuidad tecnoldgica (DRP) y gestion de incidentes (MTTD/MTTR) para evolucionar hacia

servicios digitales accesibles, confiables y auditables.
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2.1. Objetivos especificos

2.1.1. Consolidar SOA + PTR integrados al PHVA

Consolidar la actualizacion, operacidn y seguimiento de la Declaracién de aplicabilidad (SOA) y del Plan
de tratamiento de riesgos (PTR), integrandolos al ciclo PHVA y a los mecanismos de medicion del SGSI,
conforme a lo definido en las secciones 7.1.3. Declaracion de aplicabilidad (SOA) y plan de tratamiento de
riesgos, 8.3. Operacionalizacion PHVA y sincronizacion PSPl <> PETI y en el Cronograma estratégico. Se

hard una actualizacion trimestral.

2.1.2. Ejecutar pruebas DRP periddicas en servicios criticos

Ejecutar pruebas periddicas (e.g.: como minimo, semestrales) del Plan de recuperacion ante desastres
(DRP) en servicios criticos de la entidad (ERP / JSP7, correo institucional, SGDEA / TAMPUS y simulacién
de ransomware), garantizando evidencia técnica, verificacién de RTO / RPO y planes de mejora, segun lo
detallado en las secciones 2.2, 8.7.3 y Anexo 11.4.4. Plan de recuperacién tecnoldgica ante desastres

(DRP).

2.1.3. Asegurar gobernanza documental del PSPI / SGSI

Asegurar la gobernanza documental del PSPl 'y del SGSI mediante control de versiones, actas de comité y
publicacidn exclusiva en el repositorio oficial, tal como establece el control 5.3 de ISO / IEC 27001 y se
desarrolla en las secciones 4.4. Marco de gobernanza estratégica y 10 Gestion de documentos y control

de versiones (5.3).
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2.1.4. Fortalecer la confidencialidad e integridad de la informacidn

Fortalecer la confidencialidad e integridad de la informacién institucional mediante la clasificacion de
activos en la CMDB, la aplicacién sistematica de controles de cifrado en transito y reposo, y la actualizaciéon
del inventario de activos criticos, en coherencia con las prioridades descritas en la seccion 8.7.1 y los KPIs

definidos en el Anexo 3.

2.1.5. Fortalecer la disponibilidad y resiliencia mediante la gestion

técnica de vulnerabilidades y controles de acceso

Incrementar la disponibilidad y resiliencia de los servicios institucionales mediante la gestién continua de
vulnerabilidades, la correccién de hallazgos criticos dentro de los plazos definidos y la implementacién de
mecanismos robustos de autenticacion multifactor (MFA), conforme a los lineamientos de la seccion 8.7.1

y los KPIs del Anexo 3.

2.1.6. Implementar progresivamente SGS/ basado en riesgos

Avanzar en la implementacion progresiva del SGSI basado en riesgos, aplicando los controles priorizados
del Anexo A (gestion de identidades y accesos, activos, incidentes y continuidad), conforme al marco
planteado en 7.1. Elementos clave de integracién, 8.3. Operacionalizacién PHVA y sincronizacién PSP| <=

PETI y el Cronograma estratégico.
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2.1.7. Alinear seguridad con arquitectura PETI y nube hibrida

Alinear la seguridad y la privacidad con la arquitectura objetivo del PETI y la estrategia de transformacion
digital, asegurando interoperabilidad y trazabilidad del dato mediante APl Management—CDE vy servicios

en nube hibrida, segun lo establecido en la seccidn 4. Alineacién estratégica.

2.1.8. Cumplir ISO 27001, MSPI, PGD y Circular 007 (incluye

accesibilidad WCAG 2.1 AA)

Cumplir los requisitos de ISO/IEC 27001/27002, MSPI, Politica de Gobierno Digital y la Circular 007 de
2024, incluyendo el aseguramiento de accesibilidad digital WCAG 2.1 AA para portales institucionales,

segun lo descrito en las secciones 3.6. Portal web y sede electrdnica.

2.1.9. Definir y aplicar KPIs estratégicos

Definir, implementar y mantener un sistema integral de indicadores estratégicos (KPIs) que permita medir
la eficacia del PSPI y del SGSI, asegurando para cada indicador su meta anual, linea base, férmula, fuente
de informacidn —con extracciéon automatica cuando sea posible— periodicidad, responsable y acciones
correctivas asociadas. Este sistema de medicidn se estructurara conforme al modelo definido en la seccidn
8.4y a las Fichas KPI del Anexo 3, garantizando su integracidn con el ciclo PHVA, el PETI 2026—-2029 y los

mecanismos institucionales de seguimiento.
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2.1.10. Fortalecer gestion de incidentes y CSIRT + MTTD /| MTTR

Fortalecer la gestion de incidentes mediante el procedimiento CSIRT, tableros, playbooks y el seguimiento
de MTTD/MTTR, integrando las acciones de deteccidn, contencion y recuperacién, conforme al Anexo 4:

Procedimiento gestidn de incidentes con CSIRT.

2.1.11. Mantener actualizado inventario y clasificacion de activos

Mantener actualizado el inventario y clasificacion de activos de informacion, asegurando propiedad,
sensibilidad y trazabilidad para soportar decisiones de riesgo y continuidad, segun lo definido en 8.1.2.

Inventario y valoracidn de activos de informacién 2025 y las actividades del capitulo 9. Actividades.

2.1.12. Garantizar proteccion de datos personales y RNBD

Garantizar el cumplimiento de las obligaciones de proteccion de datos personales y registros RNBD,
incluyendo actualizacidn de bases, publicacién de reclamos y sensibilizacién institucional, conforme a las

actividades y verificaciones establecidas en el Anexo 2: Checklist RNBD / SICy en la Tabla 8 — Actividades.
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En coherencia con ISO/IEC 27001:2022 y el MSPI del MinTIC, el objetivo se operacionaliza mediante:

2.2. Declaracion de aplicabilidad (SOA) y plan de tratamiento

de riesgos

La Declaracion de aplicabilidad (SOA) y el Plan de Tratamiento de Riesgos se estructuran en fase de
planeacion, definiendo controles aplicables, responsables y evidencias. Su seguimiento se realizara
mediante KPIs de fuente automatica (GLPI, backup, CMDB y cifrado), que permitiran verificar la eficacia

de los controles y el avance del tratamiento de riesgos dentro del ciclo PHVA.

Los hitos operativos, actividades de cierre y dependencias asociadas con los elementos descritos en esta

seccion se desarrollan en la seccién 9.4 jError! No se encuentra el origen de la referencia..

2.3. Pruebas DRP periddicas

En servicios criticos (ERP / JSP7, correo, SGDEA / TAMPUS, simulacién de ransomware) con criterios de

aceptacion y evidencia técnica documentada.

2.4. Control de versiones y gobernanza

En la mesa de trabajo SGSI y Comité Institucional, asegurando publicacién controlada en el repositorio

oficial del SGSI y defendibilidad ante auditorias internas y externas.
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3. Alcance

El PSPI cubre todos los procesos, activos y sistemas criticos de la entidad, incluyendo infraestructura local
y nube hibrida, relaciones con proveedores externos y plataformas de integraciéon que soportan la
operacidén institucional. Este alcance se articula con el PETI 2026-2029 y el objetivo E00203, de modo que
la modernizacién tecnoldgica (nube hibrida, APl Management y CDE) se traduzca en disponibilidad,
continuidad y resiliencia del SGSI, habilitando interoperabilidad y trazabilidad del dato para la toma de

decisiones en comité.
3.1. Cobertura

e Procesos institucionales: Misionales, estratégicos, de apoyo y de evaluacidn, con controles
aplicables a la gestion de datos y a los flujos de informacion que interoperan mediante API

Management—-CDE.

e Sistemas criticos: ERP/ISP7, gestion documental (TAMPUS/SGDEA), mesa de ayuda (GLPI) y
nuevos componentes de la arquitectura objetivo del PETI (omnicanalidad y gestién de cliente),
bajo controles de cifrado en transito y en reposo, gestion de vulnerabilidades y continuidad

(DRP).

¢ Infraestructura tecnolégica: Servidores locales y servicios en nube hibrida, con seguridad de
servicios cloud, segmentacién, monitoreo y plan de capacidad integrados al SGSI y a la hoja de

ruta del PETI.

e Terceros y proveedores: Controles y evidencias sobre relaciones con proveedores de nube y
servicios tecnoldgicos, asegurando trazabilidad contractual, cumplimiento de politicas y pruebas

de continuidad en servicios tercerizados.
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e Integraciones: Todo intercambio de informacién entre sistemas se realiza mediante API
Management y CDE como punto central, evitando integraciones directas y garantizando

consistencia, seguridad y auditoria end-to-end.

3.2. Criterios transversales del alcance

3.2.1. Accesibilidad y seguridad digitales

Se adoptan los lineamientos de seguridad digital y la operacidn del SGSI conforme a ISO/IEC 27001:2022,
incorporando ademas las brechas de Seguridad Digital del MIPG, particularmente aquellas relacionadas

con:
e Gestion de incidentes y continuidad
e Proteccién de datos personales
e Vulnerabilidades tecnoldgicas
e Actualizacion y trazabilidad de informacion documentada

Su cumplimiento sera verificable en comités y bajo el control de versiones 5.3, garantizando trazabilidad,

mejora continua y defendibilidad ante auditoria.

3.2.2. PHVA y defendibilidad

Declaracidon de aplicabilidad (SOA), plan de tratamiento de riesgos y KPIs de fuente automatica; pruebas

DRP periddicas con criterios de aceptacion; publicacién controlada en el repositorio oficial del SGSI.
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3.3. Criterios de transformacion digital aplicados al alcance

El alcance incorpora la transformacion digital como principio rector, priorizando seguridad por disefio y
privacidad desde el diseiio sobre la arquitectura objetivo (omnicanalidad, gestion de cliente, API
Management y CDE) definida en el PETI, de forma que la proteccién de datos, la continuidad tecnoldgica
(DRP) y la gestion de incidentes (MTTD/MTTR) soporten la evolucidon hacia servicios digitales accesibles,

confiables y auditables.

3.4. Alineacidon normativa y exigencias distritales

El alcance incorpora las exigencias de la Circular 07 de 2024 de la Consejeria Distrital de TIC como requisito
verificable para accesibilidad digital (WCAG 2.1 AA) y seguridad de la informacidn en sistemas y portales
institucionales, articulado con la Politica de Gobierno Digital y el Programa de Transparencia y Etica Publica
2026. Estas exigencias se integran al ciclo PHVA del PSPI con actas y control de versiones 5.3 ISO/IEC

27001:2022 como evidencias de gobernanza.

3.5. Operacionalizacion del alcance

3.5.1. Declaracion de aplicabilidad (SOA) y Plan de tratamiento de

riesgos

Se aplican a todos los activos (CMDB), servicios cloud y flujos API-CDE, con KPIs livianos y fuentes

automaticas (GLPI, backup, evidencias de cifrado) para seguimiento y mejora continua.
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3.5.2. Pruebas DRP

Se ejecutan de forma periddica sobre servicios criticos (ERP/JSP7, correo, SGDEA/TAMPUS y simulacion

de ransomware), con criterios de aceptacién y evidencia técnica, coherentes con la hoja de ruta PETl y el

macroproyecto de seguridad.

3.5.3. Gobernanza y control documental (5.3)

Las versiones del PSPl se publican y consultan exclusivamente en el repositorio oficial del SGSI,

verificdndose en comités con actas y tabla de control de cambios, para evitar inconsistencias entre

intranet y sitio web (observacion de auditoria).

Elemento

Cobertura

Procesos

Todos los procesos misionales, estratégicos y de apoyo

Sistemas criticos

ERP/ISP7, Gestién Documental (TAMPUS), GLPI

Infraestructura Nube hibrida (Google Workspace), servidores locales
Terceros Proveedores cloud, SIC (RNBD)
Exclusiones Aplicaciones histéricas sin datos activos

Empresa de Renovacién Urbana - RenoBo
Carrera 10 No. 17-18. Bogota - Colombia

Tabla 1 - Ficha de alcance resumida

X f & ® @RenoBo_Bogota - www.renobo.com.co
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3.6. Portal web y sede electrdnica

El portal web institucional y la sede electrdnica son sistemas de informacidn cuyo responsable es la
Oficina de Atencion y Relacionamiento con el Ciudadano, conforme a la estructura organizacional vigente.
En 2026 se ejecutaran acciones para cumplir y evidenciar los requisitos de accesibilidad digital (WCAG
2.1 AA) y seguridad establecidos en la Politica de Gobierno Digital, el MIPG vy la Circular 007 de 2024,

aplicables a portales y servicios digitales del Distrito:

3.6.1. Auditoria de accesibilidad

Contra WCAG 2.1 AA con plan de remediacidn (contraste, navegacién por teclado, texto alternativo,

estructura semantica).

3.6.2. Subtitulacion (closed caption)

La subtitulacion de los contenidos audiovisuales nuevos debera ser gestionada por el drea responsable de
la produccion y publicacion institucional de contenidos (Oficina de Atencion y Relacionamiento con el
Ciudadano). Esta subtitulacion se realiza conforme a lo establecido en la Resoluciéon 1519 de 2020 sobre
accesibilidad digital. El proceso contard con el apoyo técnico de Tl Unicamente en lo relacionado con

interoperabilidad, formatos y aspectos tecnolégicos que faciliten el cumplimiento de dichos requisitos.

3.6.3. Mapa del sitio y sistema XML

e Actualizados.

e Jerarquia semantica correcta en paginas clave.

Pagina 23 de 82
Empresa de Renovacién Urbana - RenoBo

Carrera 10 No. 17-18. Bogota - Colombia
X f & ® @RenoBo_Bogota - www.renobo.com.co ALoALDIA MAYOR

*

BOGOT/\



RENOEBE3O0

3.6.4. Pruebas de vulnerabilidad

Sobre portal y servicios expuestos, con plan de remediacidn.

3.6.5. KPlIs:

Los indicadores asociados a accesibilidad y seguridad del portal web se medirdn mediante:
e % de conformidad WCAG 2.1 AA
e Numero de hallazgos criticos corregidos
e Frecuencia de revisidn

La hoja de vida de cada indicador serd estructurada y documentada en el Anexo 3: Fichas KP/, donde se
definirdn formalmente su férmula, meta, fuente, periodicidad, responsable, umbrales y acciones

correctivas, en coherencia con ISO/IEC 27001:2022 (cldusulas 6.2 y 9.1) y los lineamientos del MSPI.

3.6.6. Rol de TI:

Brindar soporte técnico transversal en interoperabilidad, seguridad y trazabilidad (API Management—CDE,
cifrado, gestion de vulnerabilidades), sin asumir la propiedad funcional. La responsabilidad de
cumplimiento y gestion de contenidos permanece en la Oficina de Atencion y Relacionamiento con el

Ciudadano.
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4. Alineacion estratégica

Este capitulo define el marco de alineacion estratégica que sincroniza el Plan de Seguridad y Privacidad
de la Informacion (PSPI) 2026-2029 con el Plan Estratégico de Tecnologias de la Informacién (PETI) y con
los instrumentos normativos aplicables. Su propdsito es asegurar que la seguridad y la privacidad
acompanen la modernizacion tecnoldgica y la generacion de valor publico, dando prioridad a la
transformacién digital bajo estandares ISO/IEC 27001:2022 y 27002:2022, lineamientos MSPI y exigencias
distritales de accesibilidad (WCAG 2.1 AA). La base conceptual ya estd definida en el documento
(alineacion con PETI, transformacion digital, accesibilidad y seguridad); aqui se establece cdmo se decide
y con qué evidencia a nivel estratégico, evitando reiterar coberturas y descripciones operativas

consignadas en capitulos previos y posteriores.
4.1. Propdsito de la alineacion

Orientar decisiones de seguridad y privacidad que habiliten la arquitectura objetivo del PETI
(omnicanalidad, gestidn de cliente, APl Management—-CDE) con foco en confidencialidad, integridad y
disponibilidad, interoperabilidad end-to-end y trazabilidad del dato. Este propdsito traduce la
modernizacién tecnoldgica (incluida nube hibrida) en resiliencia del SGSI, con evidencias auditables y

control documental como pilares de defendibilidad ante auditorias internas y externas.

4.1.1. Resultados esperados (ERA) de la alineacion

e Arquitectura objetivo-habilitada: Servicios digitales accesibles, confiables y auditables;
interoperabilidad end-to-end vy trazabilidad del dato (API-CDE) para decisiones ejecutivas en

comité, con métricas y evidencias integradas al tablero de control del PETI.
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e Resiliencia y seguridad digital: Operacion continua del SGSI (SOA, plan de tratamiento, cifrado en
transito y reposo, gestion de vulnerabilidades, DRP) y KPIs homologados (MTTD/MTTR, % pruebas
DRP, % cifrado, % activos clasificados) con fuentes automaticas (GLPI, backup, CMDB, evidencias

técnicas).

e Defendibilidad ante auditoria: Trazabilidad contractual y control de cambios, evidencias en actas
de comité, alineacidn con la Circular 07/2024, la Politica de Gobierno Digital y los estandares

ISO/IEC 27001:2022 y 27002:2022.

Estos resultados esperados se articulan con los hitos definidos en el Cronograma estratégico 2026—2029
(seccion 9.4 Cronograma estratégico 2026), donde se operacionalizan mediante actividades verificables,

métricas asociadas y evidencias registradas en el repositorio oficial del SGSI.

4.2. Principios estratégicos

e Seguridad por disefio y privacidad desde el disefio como ejes transversales de la transformacion
digital, alineados a la arquitectura objetivo del PETI (APl Management-CDE) para entregar
servicios accesibles, confiables y auditables.

e Resiliencia y continuidad del SGSI en nube hibrida, con énfasis en disponibilidad, continuidad y
trazabilidad para la toma de decisiones en instancias de gobernanza.

e Cumplimiento verificable de accesibilidad y seguridad (WCAG 2.1 AA, ISO/IEC
27001:2022/27002:2022, MSPI) mediante KPIs, PHVA y evidencias documentadas en repositorio

SGSI (control 5.3)
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e Defendibilidad ante auditoria y entes de control, asegurada por actas de comité, publicacion
controlada de versiones y tabla de control de cambios como Unica fuente oficial de documentos
vigentes.

e Correlacién interna: Los principios se apoyan en requisitos y coberturas definidos en 1.3
Alineacion normativa y 3. Alcance. Esta seccidn no reabre tales definiciones, sino que fija el marco
de decision al que remiten las areas responsables para su ejecucidn y evidencia

e En coherencia con los lineamientos de austeridad del gasto publico establecidos en el Decreto
Unico Sectorial 645 de 2025 y con los principios de eficiencia, planeacién y racionalizacién
definidos en la normatividad contractual vigente, la Empresa priorizard el uso de herramientas
tecnoldgicas para optimizar actividades operativas, fortalecer la gestion institucional y reducir
costos derivados de desplazamientos, comisiones y tramites presenciales. La planeacion de
adquisiciones y procesos de contratacién se realizara bajo criterios de necesidad, oportunidad y
suficiencia técnica, conforme a los principios de la contratacién estatal; por ello, no se incorporan
directrices como ‘evitar compras innecesarias’, dado que la determinacion de la necesidad
corresponde al andlisis previo obligatorio y no a una politica de austeridad. Estos lineamientos se
integran al PSPl como medidas habilitadoras de eficiencia, gobernanza y sostenibilidad operativa,

articuladas con el ciclo PHVA del SGSI y con los requerimientos del MSPI del MinTIC

4.3. Criterios de alineacion

Las decisiones estratégicas y la priorizacion se regirdn por los siguientes criterios macro. El como
(métodos, responsables, flujos, metas y umbrales) se desarrolla en los capitulos y anexos referenciados

para evitar duplicidad:
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1. Riesgo y criticidad del servicio: prioridad segin mapa de riesgos del SGSI, SOA y Plan de
tratamiento de riesgos (PTR); las decisiones estratégicas deben sefialar la evidencia

correspondiente (matrices e informes) (detalle operativo: capitulos 7 y 8)

2. Impacto en la arquitectura objetivo del PETI: preferencia a habilitadores que consoliden API
Management—CDE e interoperabilidad con nube hibrida (cobertura: capitulo 3; integracion:

capitulo 7)

3. Capacidad de medicion con fuentes automaticas: solo se priorizan iniciativas con KPIs viables de

fuente GLPI, backup, CMDB, cifrado, documentados en fichas KPI (Tabla 5 y Anexo 3)

4. Cumplimiento de exigencias distritales y normativas: alineacion con Politica de Gobierno Digital,

WCAG 2.1 AA, MSPI y ISO/IEC 27001/27002 (secciones 3.6 y 6)

5. Trazabilidad contractual y de terceros: decisiones condicionadas a la evidencia contractual y a
resultados de pruebas DRP y gestion de incidentes (Anexo 1 para matriz riesgo—control-KPI—-

evidencia; Anexo 4 para incidentes y DRP)

Regla de no duplicidad: En este capitulo no se definen procedimientos, responsables ni metas numéricas.
La metodologia y las metas residen en 7. articulacion PSPl ¢ SGSI, 8. desarrollo, 9. actividades y Anexos

(fichas KPly matrices)

4.4. Marco de gobernanza estratégica

La alineacién se gobierna mediante instancias y mecanismos que aseguran coherencia, trazabilidad y

mejora continua:
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¢ Instancias de decision: Mesa de trabajo de SGSI (validacidon técnica, seguimiento de KPIs y ajustes)
y Comité Institucional de Gestion y Desempeiio (aprobacién final y coherencia con PETI). En este
capitulo se enuncian las competencias estratégicas; la descripcion detallada de estructura,

funciones y justificacién se mantiene en la seccion 4.2y 4.2.5.

e Control de la informacién documentada: publicacién exclusiva en el repositorio SGSI, control de
cambios y actas como evidencia; este mecanismo es obligatorio para toda decision que derive del

presente capitulo (ISO 27001 control 5.3).

e Sincronizacion metodoldgica: integracion explicita con el ciclo PHVA del SGSI y con las fases
MinTIC del PETI (Planear—Analizar—Construir-Socializar), para evitar reprocesos y garantizar

defendibilidad (detalle en 4.2 y 8)

Alcance de esta seccion: Se limita a qué se decide y qué evidencia minima se exige para soporte en
comité; los roles operativos, flujos y tiempos residen en 9. Actividades y en los anexos y documentos que

correspondan.

4.4.1. Mecanismos de control

Actualmente, los comités (Comité Institucional de Gestion y Desempefio (CIGD) — SGSI, Comité
Operativo/Tactico de Tl y Comité de Gobierno de Datos) no existen, pero su creacion es obligatoria para
dar cumplimiento al Decreto 338 de 2022 (Modelo de Gobernanza de Seguridad Digital), la Resolucion 746
de 2022 (MSPI) y la Guia MGGTI.GE.ES.01 v3 del MinTIC, los cuales exigen instancias formales de decision,
seguimiento y gobernanza en materia de tecnologia, seguridad de la informacion y gobierno de datos. En
consecuencia, en el primer trimestre de 2026 (planeado para el 3 de marzo de 2026) se sometera su

creacion a la aprobacién del Comité Institucional de Gestién y Desempeiio.
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e Publicacion controlada de versiones en el repositorio oficial del SGSI, con registro en la tabla de

control de cambios.

e Sincronizacion con el ciclo PHVA (Planear—Hacer-Verificar—Actuar) y las fases MinTIC del PETI

(Planear—Analizar—Construir-Socializar), garantizando trazabilidad y mejora continua.

Esta gobernanza asegura que la Transformacion digital se materialice en servicios digitales accesibles,
confiables y auditables, con evidencias normativas y contractuales que soporten la resiliencia tecnoldgica

y la transparencia institucional.
4.5. Referencias cruzadas obligatorias

Para preservar consistencia, trazabilidad y defendibilidad, toda decisién que emane del presente capitulo

debe citar expresamente:
¢ 1.3 Alineacién normativa: marcos y requisitos aplicables (ISO/IEC 27001, MSPI, accesibilidad)

e 3. Alcance: procesos, sistemas criticos, infraestructura, terceros e integraciones (API-CDE)

cubiertos por el plan

e 7. Articulaciéon del PSPI con el SGSI de la Empresa: vinculo con SOA, PTR, controles ISO, KPIs y

evidencias auditables

e 8. Desarrollo: metodologia, priorizacion por riesgos y aplicacion del PHVA con fuentes

automaticas de medicidn

e 9. Actividades: reglas de aplicacidn, gobernanza de roles y trazabilidad de evidencias anexo 1
(matriz riesgo—control-KPl—evidencia) y anexo 3 (fichas KPI): instrumentos formales para

seguimiento y prueba de eficacia
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5. Glosario

Concepto Definicion
En relacidn con la seguridad de la informacién. Que se refiere a cualquier
informacion o elemento relacionado con el tratamiento de esta (sistemas,
Activo

soportes, edificios, personas) que tenga valor para la organizacion (ISO / IEC

27000:2022).

Backup o copia de

seguridad

Proceso de duplicar datos para garantizar recuperacion ante pérdida o

incidente.

Bl o Inteligencia de

negocios

Herramientas y procesos para analisis de datos y generacién de reportes

estratégicos.

Ciberseguridad

Capacidad del Estado para minimizar el nivel de riesgo al que estan expuestos

los ciudadanos, ante amenazas o incidentes de naturaleza cibernética.

CMDB - Configuration
Management

Database

Una CMDB es un repositorio central que almacena informacidn detallada sobre
los activos de Tl (hardware, software, servicios, documentacién) y sus

relaciones dentro de la infraestructura tecnoldgica.

Confidencialidad

Propiedad que determina que la informacion sélo esté disponible y sea

revelada a individuos, entidades o procesos autorizados.

DBP Base de datos personales

Propiedad de que la informacién sea accesible y utilizable por solicitud de una
Disponibilidad

entidad autorizada, cuando ésta asi lo requiera.

Es un formulario alojado en un aplicativo en linea que permite la captura de la
FURAG

informacidn sobre el cumplimiento de los objetivos y la implementacién de las
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Concepto Definicion

politicas de MIPG, asi como la recoleccidn de datos sobre el avance del Sistema
de Control Interno, con el fin de llevar a cabo la Medicidon del Desempefio
Institucional MDI, cuyo propdsito es proporcionar informacién para que las
entidades publicas identifiquen sus fortalezas o debilidades en materia de

gestion y control, y establezcan las acciones de mejora a que haya lugar.

Incidentes de | Evento o serie de eventos de seguridad de la informacién no deseados o
seguridad de la | inesperados, que tienen probabilidad significativa comprometer las

informacion operaciones del negocio y amenazar la seguridad de la informacidn.

Integridad Propiedad de exactitud y completitud (GUIA N°5 MINTIC).

MFA o Autenticacién | Mecanismo que requiere dos o mds factores independientes para validar

multifactor identidad.

Recopilacién de las mejores practicas, nacionales e internacionales, para
suministrar requisitos para el diagndstico, planificacion, implementacion,

gestidn y mejoramiento continuo, del Modelo de Seguridad y Privacidad de la

MSPI
Informacién, formulado por el Ministerio de las Tecnologias de la Informacién
y Comunicacion del Gobierno Colombiano (Modelo de Seguridad y Privacidad
de la Informacién, MINTIC).
Tiempo medio de deteccion, es una medida del tiempo medio transcurrido
MTTD entre el momento en que se produce un problema y el momento en que se
detecta y notifica para su resolucion.
MTTR Tiempo medio de reparacion o solucion de incidente.

*
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Concepto Definicion

PEI Plan Estratégico Institucional

PETI Plan Estratégico de Tecnologias de la Informacion
PSPI Plan de Seguridad y Privacidad de la Informacidn

Posibilidad de que una amenaza concreta pueda explotar una vulnerabilidad

para causar una pérdida o dafio en un activo de informacion. Suele
Riesgos de Seguridad
considerarse como una combinacidon de la probabilidad de un evento y sus
de la Informacion
consecuencias que afecta la confidencialidad, integridad o disponibilidad de la

informacion.

Conjunto de técnicas y métodos encaminados a la preservacién de la
confidencialidad, integridad y disponibilidad de la informacién en cualquiera
de sus estados, medios de almacenamiento y/o difusion.

Su propdsito principal es:

e Mantener la trazabilidad de los activos y sus configuraciones.
Seguridad de Ia
e Soportar procesos de gestion de cambios, incidentes y problemas.
Informacion
e Facilitar auditorias y cumplimiento normativo, ya que permite

demostrar control sobre los activos y sus dependencias.

e Integracion con SGSI: En el contexto ISO/IEC 27001:2022, la CMDB es

clave para cumplir controles relacionados con gestidén de activos (5.9,

5.12) y responsabilidad sobre la informacion.

Tabla 2 - Glosario
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6. Normatividad aplicable

Con el propdsito de solidar el marco normativo aplicable al PSPl 2026—2029 y su articulacion con el PETI
2026-2029, incluyendo normas legales, decretos y resoluciones del sector TIC, estandares
internacionales y lineamientos distritales relevantes para seguridad de la informacidn, privacidad de
datos personales, accesibilidad digital e interoperabilidad. La aplicacién operativa de estas normas
(controles, SOA/PTR, KPIs, PHVA, gobernanza y evidencias) se desarrolla en los capitulos 4, 7, 8,9 y en

los Anexos, con publicacién controlada en el repositorio del SGSI.

6.1. Tabla Normatividad

Normatividad Entidad que expide / Ambito | Descripcién actualizada

Congreso de la Republica | Regula mensajes de datos, comercio
Ley 527 de 1999
(Nacional) electrénico y firmas digitales.

Crea el bien juridico de proteccién de la
Congreso de la Republica
Ley 1273 de 2009 informacion y tipifica delitos
(Nacional)
informaticos.

Congreso de la Republica | Establece el régimen general de
Ley 1581 de 2012
(Nacional) proteccién de datos personales.

Congreso de la Republica | Regula la transparencia y el derecho de
Ley 1712 de 2014
(Nacional) acceso a la informacion publica.

Congreso de la Republica | Declara el Internet como servicio
Ley 2108 de 2021
(Nacional) publico esencial y universal.
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Ley 2195 de 2022

Congreso de la Republica

(Nacional)

Establece medidas en materia de

transparencia y lucha contra la

corrupcién.

Decreto 19 de 2012 — Anti

tramites

Presidencia de la Republica

(Nacional)

Simplifica procesos y reduce cargas

administrativas.

Decreto 103 de 2015

Presidencia de la Republica

(Nacional)

Reglamenta parcialmente la Ley 1712

sobre transparencia.

Decreto 1078 de 2015 -

Decreto Unico TIC

MinTIC (Nacional)

Compila la normativa del sector TIC.

Decreto 1083 de 2015 -

Funcion Publica

Departamento Administrativo

de la Funcion Publica

(Nacional)

Regula lineamientos de gestiéon vy

servicio publico.

Decreto 415 de 2016

Departamento Administrativo

de la Funcidn Publica

(Nacional)

Fortalecimiento institucional en TIC.

Decreto 612 de 2018

Departamento Administrativo

de la Funcion Publica

(Nacional)

Establece directrices para integrar

planes institucionales.

Decreto 1008 de 2018 -

Gobierno Digital

MinTIC (Nacional)

Define lineamientos generales de la

Politica de Gobierno Digital.

Decreto 767 de 2022 -

Gobierno Digital

MinTIC (Nacional)

Actualiza la Politica de Gobierno Digital.

Empresa de Renovacién Urbana - RenoBo
Carrera 10 No. 17-18. Bogota - Colombia

X f & ® @RenoBo_Bogota - www.renobo.com.co

Pagina 35 de 82

ALCALDIA MAYOR
DE BOGOTA DC.

*

BOGOT/\



RENOEBE3O0

Decreto 338 de 2022 -
Alcaldia Mayor de Bogotd | Establece el modelo distrital de
Modelo de Gobernanza de
(Distrital) gobernanza de seguridad digital.
Seguridad Digital

Compila y deroga normas distritales,
Decreto Unico Sectorial | Alcaldia Mayor de Bogota
incluyendo el Decreto 062/2024 (art.
645 de 2025 (Distrital)
519). Sustituye decretos derogados.

Define estandares de accesibilidad
Resolucidn 1509 de 2020 MinTIC (Nacional)
web, seguridad digital y datos abiertos.

Ministerio de Tecnologias de la
Define lineamientos para la estrategia
Resolucidn 500 de 2021 Informacion y las
de seguridad digital y adopta el MSPI.
Comunicaciones (MinTIC)

Actualiza lineamientos del Modelo de
Resolucidon 746 de 2022 -
Ministerio TIC (Nacional) Seguridad 'y Privacidad de |Ia
MSPI
Informacion (MSPI).

Lineamientos para accesibilidad digital
Circular Distrital 007 de | Consejeria Distrital TIC
y seguridad de la informacién en
2024 (Distrital)
portales publicos

Establece lineamientos obligatorios de
Resolucidn 1519 de 2020 MinTIC (Nacional)
accesibilidad digital y subtitulacion.

Norma internacional para el Sistema de
ISO/IEC 27001:2022 ISO / IEC (Internacional)
Gestion de Seguridad de la Informacidn.
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ISO/IEC 27002:2022

ISO / IEC (Internacional)

Controles para seguridad de Ia

informacion.

ISO/IEC 27005

ISO / IEC (Internacional)

Gestion de riesgos de seguridad de la

informacion.

Empresa de Renovacién Urbana - RenoBo
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Tabla 3 - Normatividad aplicable
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7. Articulacion del PSPI con el SGSI de la Empresa

El Plan de Seguridad y Privacidad de la Informaciéon (PSPI) 2026-2029 constituye un componente
operativo del Sistema de Gestion de Seguridad de la Informacion (SGSI) de la Empresa y se integra con
los instrumentos normativos, estratégicos y técnicos que soportan la gestién integral del riesgo. Esta
articulacién garantiza que las actividades del PSPl respondan a las brechas identificadas en el SGSI y se
alineen con la Transformacidn digital definida en el PETI 2026-2029, priorizando seguridad por diseiio y

privacidad desde el diseiio como habilitadores transversales.

7.1. Elementos clave de integracion

7.1.1. Mapa de activos y riesgos del SGSI

Cobertura sobre procesos, sistemas criticos, infraestructura en nube hibrida y flujos API-CDE.

7.1.2. Metodologia de gestion de riesgos

Basada en ISO/IEC 27005 y lineamientos MinTIC, aplicada al ciclo PHVA (Planear-Hacer-Verificar—

Actuar).

7.1.3. Declaracidon de aplicabilidad (SOA) y plan de tratamiento de

riesgos

Incorporan controles del Anexo A de ISO/IEC 27001:2022 y evidencias auditables.

*
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7.1.4. Cumplimiento normativo verificable

Inclusion de la Circular 07/2024 como requisito obligatorio para accesibilidad digital (WCAG 2.1 AA) y

seguridad, operativizada mediante KPIs, pruebas DRP y gobernanza en comités.

7.1.5. Gobernanza y control documental (control 5.3)

Validacion en la mesa de trabajo SGSI e Institucional, publicacidon controlada en el repositorio oficial del

SGSI y registro en la tabla de control de cambios.

7.1.6. Resultados esperados

7.1.6.1. Resiliencia tecnoladgica y continuidad operativa

Sincronizacion con la hoja de ruta del PETI y anexos del SGSI: diagnéstico, brechas FURAG, cronograma.

7.1.6.2. Interoperabilidad end-to-end

Integracidn APl Management—CDE para trazabilidad del dato y toma de decisiones en comités.

7.1.6.3. Medicidon y mejora continua

KPIs homologados (MTTD, MTTR, % cifrado, % restauraciones DRP) con fuentes automaticas y evidencias

en actas.

Esta articulacion asegura defendibilidad ante auditorias internas y externas, transparencia institucional y

cumplimiento normativo con ISO/IEC 27001:2022, ISO/IEC 27002:2022 y lineamientos MinTIC.
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8. Desarrollo

El desarrollo del PSP1 2026-2029 se fundamenta en los resultados y artefactos del SGSI (mapa de riesgos,
inventario y valoracién de activos, SOA y plan de tratamiento), utilizando como linea base la consolidaciéon
2025 y las observaciones de auditorias internas y autodiagndstico MSPI. Este desarrollo se sincroniza con
las fases MinTIC del PETI (Planear—Analizar—Construir-Socializar), garantizando coherencia metodoldgica
y gobernanza mediante actas de comité y control de la informacion documentada (1ISO 27001:2022,
control 5.3) en el repositorio oficial del SGSI. Con base en esta linea base y en la priorizacion por riesgos,
se articulan actividades, controles, métricas (KPIs) y evidencias, asegurando trazabilidad y defendibilidad

ante auditoria.

Tema / Control ISO Calificacion
No. Calificacién Actual Evaluacion
27001:2022 Objetivo
1 Organizacional (5.37) 70 100 Gestionado
2 Personas (6.8) 80 100 Gestionado
3 Fisico (7.14) 76 100 Gestionado
4 Tecnoldgico (8.34) 68 100 Gestionado
Promedio 73,5 100

Tabla 4 - Evaluacion de controles en el marco de ISO 27001:2022

Adicionalmente se considera el estado actual del Modelo de Seguridad y Privacidad de la Informacién
(MSPI) y las recomendaciones que para su mejoramiento han resultado de las auditorias realizadas por la

Oficina de Control Interno.
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8.1. Insumos de diagndstico y brechas

Los insumos de diagndstico que sirven de base al PSPl 2026—-2029 corresponden a la dltima revisidn
consolidada en 2025, utilizada como linea base para iniciar la vigencia 2026. Esta linea base se actualiza
durante 2026 conforme al ciclo PHVA del SGSI, al Cronograma estratégico 2026 (Q1-Q2: actualizacion del
SOA, Plan de Tratamiento de Riesgos y autodiagndstico MSPI) y a los mecanismos de control documental

establecidos en el control 5.3 de ISO/IEC 27001:2022.

Estos insumos permiten identificar la brecha entre el estado actual y el perfil de seguridad requerido por
ISO/IEC 27001:2022, y constituyen el fundamento para la priorizacion y ejecucion de actividades del

capitulo 8.

8.1.1. Mapa de riesgos de seguridad de la informaciéon 2025
e Fuente: Mapa_riesgos RENOBO_2025 V4 0.xlsx

e Alcance: Evalua riesgos inherentes y residuales, integrando activos tecnoldgicos y procesos
criticos. Incluye la matriz de calor, controles aplicables y el Plan de Tratamiento de Riesgos (PTR)

vigente.

8.1.2. Inventario y valoracion de activos de informacion 2025

e Fuente: Inventarios unificados (Activos_Fijos_2025_*.xIsx) y Guia metodoldgica GI-61.
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e Alcance: Actualizacién del inventario de activos fisicos, digitales y de software por dependencia.
Este insumo es critico para determinar la criticidad y priorizar controles del SGSI segun clasificacion

de confidencialidad, integridad y disponibilidad.

8.1.3. Resultados de auditorias y autodiagndsticos

e Se integran hallazgos del autodiagndstico y auditorias internas proporcionadas, cruzando esta
informacion con la matriz de riesgos para garantizar que los planes de mejoramiento estén

cubiertos por controles mitigantes.

8.1.4. Correlacion diagnostica

La alineacién de estos soportes asegura que el Plan de Seguridad y Privacidad de la Informacién (PSPI)
responda directamente a los riesgos materializables identificados en el Mapa de Riesgos 2025 y proteja
los activos criticos listados en el Mapa de Activos 2025. Esta correlacion se integra al ciclo PHVA, con

evidencias en actas de comité y actualizacién controlada en el repositorio SGSI (control 5.3).

8.2. Priorizacion y habilitadores de transformacion digital

(E00203)

e Las actividades priorizadas se implementan sobre la infraestructura moderna (nube hibrida) y la
plataforma de integracién APl Management-CDE, asegurando interoperabilidad y trazabilidad

del dato para la toma de decisiones en comité y la medicién integrada de riesgos—controles—KPIs.
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e Serefuerza seguridad por disefo y privacidad desde el disefio en la arquitectura objetivo del PETI
(omnicanalidad, gestiéon de cliente), vinculando controles ISO/IEC 27001:2022 y evidencias del

SGSI.

8.3. Operacionalizacion PHVA y sincronizacion PSPl €& PETI

e Planear: actualizacién de SOA y Plan de tratamiento con alcance a activos (CMDB), servicios
cloud y flujos API-CDE; definicidn de KPlIs livianos y de fuente automatica (GLPI, backup, CMDB,
cifrado).

e Hacer: ejecucion de controles y pruebas DRP periddicas sobre servicios criticos (ERP/ISP7, correo,
SGDEA/TAMPUS) y simulacidén de ransomware, con criterios de aceptacion y evidencia técnica
documentada.

e Verificar: seguimiento de KPIs homologados (MTTD/MTTR, % restauraciones DRP, % cifrado, %
activos clasificados, madurez MSPI) con periodicidades razonables y fuentes automaticas,
reportando resultados en comités y registrando hallazgos/acciones de mejora.

e Actuar: ajustes en controles y documentos del SGSI; publicacién controlada de versiones vigentes
del PSPI en el repositorio oficial del SGSI y registro en la tabla de control de cambios (control 5.3),

evitando inconsistencias entre intranet y sitio web.
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8.4. Analisis recomendaciones indice de desempeno - Politica

seguridad de la informacion 2023

Esta seccion consolida las recomendaciones 2023 y las acciones especificas del PSPI con las que seran

atendidas. El tratamiento se limita al cruce recomendacion &> accion del plan, preservando la

metodologia, cronogramas y gobierno en sus capitulos correspondientes. Con ello se asegura trazabilidad

y verificabilidad sin reabrir coberturas ni descripciones operativas ya definidas en el documento.

Recomendacion (resumida)

Acciones en el PSPI

Seccién 8.8.3 Meta 2026 (DRP); Anexo 11.4.4 DRP; pruebas de

autodiagnadstico anual

Plan de Recuperacion de

restauracion en Cronograma estratégico Q2-Q3; métricas y
Desastres (DRP)

evidencias en KPIs y plan de mejora.

Seccién 8.1.3; actualizacion del diagndstico en el ciclo PHVA;
Diagndstico MSPI y

Actividad 10 (Tabla 10); Cronograma Q1: Autodiagndstico MSPI +

actualizacién SOA/PTR y actas de comité.

Procedimiento para gestion de

incidentes y activacion de CSIRT

Anexo 11.4 Procedimiento CSIRT; Actividad 11.4.3; integracién con

controles 1ISO 27002 (8.23); flujos PHVA definidos en Seccidn 9.

Identificacion y gestion de
riesgos en infraestructura

on-premise

Seccién 8.1.1 Mapa de Riesgos 2025; Seccién 7.1.1 Mapa de activos
y riesgos; priorizacién por criticidad y matriz riesgo—control—

evidencia (Anexo 1).

Gestion de riesgos en nube

publica/privada

Seccién 3.1 Cobertura (nube hibrida); Seccion 8.8 Prioridades
estratégicas; controles de cifrado, vulnerabilidades y continuidad;

evidencia en CMDB, backup y actividades técnicas.
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Recomendacion (resumida)

Acciones en el PSPI

Analisis de vulnerabilidades del

Portal Web y sede electrénica

Seccién 3.6.4 Pruebas de vulnerabilidad; plan de remediacién;

indicadores en Anexo 11.3 (Ficha KPI accesibilidad y seguridad).

Andlisis de vulnerabilidades en

servicios en nube

Seccién 8.8.1 Confidencialidad e integridad; Actividad 15 (monitoreo
AV y vulnerabilidades); evidencia técnica en consola AV y reportes de

vulnerabilidades.

Pruebas de recuperacion de

sistemas criticos

Seccion 2.2 Pruebas DRP periddicas; cronograma Q2/Q3: correo
institucional, SGDEA/TAMPUS y simulaciones ransomware; criterios

de aceptacion y evidencia técnica.

Separacion de equipos de

respaldo del resto de la red

Anexo 1 Matriz Riesgo—Control-KPI-Evidencia (controles de
backup); Seccién 8.1.2 Inventario y valoracidn de activos;

continuidad del negocio y control 5.30.

Ilustracién 2 - Recomendaciones y acciones asociadas al PSPI

8.4.1. Indicadores estratégicos (KPls) para el seguimiento del PSPI 2026

- 2029

Con el fin de garantizar la evaluacidn del desempefio del Plan de Seguridad y Privacidad de la Informacién

(PSPI) y su alineacion con la norma ISO / IEC 27001:2022 (clausula 9.1) y los lineamientos del Modelo de

Seguridad y Privacidad de la Informacién (MSPI) del MinTIC, se definen indicadores estratégicos (KPIs) que

permiten medir la efectividad y el avance del plan.

Estos KPIs han sido disefiados bajo los siguientes criterios:

Empresa de Renovacién Urbana - RenoBo
Carrera 10 No. 17-18. Bogota - Colombia
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e Estratégicos y alineados con los objetivos del SGSI y el PETI 2026 —2029.

RENOEBE3O0

e Livianos en operacion, considerando la capacidad del equipo de Tl (4 personas).

¢ Fuentes automaticas siempre que sea posible (GLPI, consola antivirus, RNBD/SIC, inventario SGSI).

e Periodicidad razonable (mensual, trimestral o anual) para evitar sobrecarga operativa.

8.4.1.1. KPIs

La siguiente tabla presenta los KPIs estratégicos del PSPl 2026 - 2029, con su férmula, meta, fuente,

responsable, relacion normativa y riesgo asociado.
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Tabla 5 - KPIs estratégicos
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8.4.1.2. Valores minimos

Se considera aceptable:
e MTTD<4h;MTTR<16h
¢ % restauraciones exitosas = 90%
e MFA2>90%
e Firmas antivirus actualizadas 2 98%
e Activos clasificados 2 95%

e Nivel de madurez MSPI > 4 (Optimizado)

8.5. Auditorias Internas al “Plan Seguridad y Privacidad de la

Informacion” en la vigencia 2024

Através de los informes de auditoria se identifican las siguientes observaciones que orientan actividades de

este Plan en la vigencia 2026 - 2029.

Actividad propuesta

No Requisito observacion para la mejora .
para mejorar
Principio de publicidad Formular el Plan de
“Plan de Seguridad y Privacidad de la Informacién - PSPI” comunicaciones TI:
1

Inconsistencia en la versidén publicada en el sitio web y la Intranet de la | comunicacién internay

Empresa. externa
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No

Requisito observacion para la mejora

Actividad propuesta
para mejorar

Revisado el sitio web y la Intranet de la Empresa, se observa
inconsistencia en la versién de publicacién del documento “Plan de
Seguridad y Privacidad de la Informacidn - PSPI”, lo que conlleva a
tener repositorios desactualizados y a que se pueda concluir y tomar
acciones sobre versiones obsoletas de

documentos.

Numeral 2.1 Objetivos especificos del MSPI “Plan de Seguridad y
Privacidad de la Informacién - PSPI”
Presentacion de informacidn incompleta relacionada con los

mecanismos definidos por la Empresa para garantizar la disponibilidad,

confidencialidad y privacidad de la informacion.

Documentar
lineamientos para la
disponibilidad,
confidencialidad y
privacidad de la

informacion.

Numeral 5 Plan de implementacién del Modelo de Seguridad y
Privacidad de la Informacién - MSPI

“Plan de Seguridad y Privacidad de la Informacién - PSP1”

No presentacion de los Informes de resultado de las pruebas

vulnerabilidades para las vigencias 2023 y 2024.

Formular indicadores
para el seguimiento
asociado a las pruebas
de vulnerabilidades.
Documentar informes
de pruebas de

vulnerabilidades.

Numeral 5 Plan de implementacién del Modelo de Seguridad y
Privacidad de la Informacion - MSPI

“Plan de Seguridad y Privacidad de la Informacién - PSPI”

Elaborar informes de
seguimiento a

contratos con terceros

Empresa de Renovacién Urbana - RenoBo
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Actividad propuesta

No Requisito observacion para la mejora .
para mejorar

Presentacion de informacion incompleta relacionada con el estado de | - software antivirus
actualizacién del software antivirus Fortinet (EMS/EDR) utilizado por la | Fortinet (EMS/EDR)
Empresa. utilizado por la

Empresa.

Documentar la fase

diagndstica del “Plan

Numeral 5 Plan de implementacién del Modelo de Seguridad y de Seguridad y

Privacidad de la Informacién - MSPI Privacidad de la

“Plan de Seguridad y Privacidad de la Informacién - PSPI” Informacion - PSPI”
5 | Presentacién de informacién incompleta relacionada con los 2025 con los

resultados del autodiagndstico del MSPI realizado con la herramienta resultados del
provista por el MinTIC, que permite evaluar el nivel de madurez de la Autodiagnéstico MSPI
Empresa. realizado con la
herramienta provista

por el MinTIC.

Tabla 6 - Auditorias internas al PSPl - 2024

Con los anteriores diagndsticos y observaciones de auditorias internas del Plan de Seguridad y Privacidad de
la Informacién - PSPI, las actividades priorizadas para 2025 se agrupan en los siguientes requisitos del

Modelo de Seguridad y Privacidad de la Informacién — MSPI:

e Mecanismos disponibilidad, confidencialidad y privacidad de la informacion en la Empresa de

Renovacién y Desarrollo Urbano de Bogot3d, D.C.
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e |dentificacidny valoracidn de riesgos de seguridad de la informacidon de la Empresa.

e Estrategia para la seguridad de la informacién:
e Estrategia para la privacidad y datos personales:

e Estrategia para la seguridad digital

e Estrategia para la arquitectura de la informacidn

e Estrategia para la seguridad de datos

e Estrategia para la transparencia

Para cada estrategia desde la Direccion Administrativa proceso Gestiéon de TIC se brinda soporte y

acompainamiento para que los procesos realicen las siguientes gestiones:

e Gestion de activos de informacion
e Gestion del cambio y cultura

e Gestion de riesgos

o  Gestion del cumplimiento

e Gestidon de la continuidad

Este proceso busca fortalecer la gestion de seguridad y privacidad de la informacién, garantizar el

cumplimiento normativo y mejorar la confianza de todas las partes interesadas en la proteccion de los

activos de informacién.

8.6. Articulacion de anexos del PSPI con las fases MinTIC

Fase PETI (MinTIC) Anexo PSPI

Propésito / evidencia

Empresa de Renovacién Urbana - RenoBo
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Planear 11.3 Fichas KPI

Define indicadores, metas, umbrales y acciones
correctivas (ISO 27001 6.2 y 9.1; fuentes

automaticas)

11.1 Matriz Riesgo—
Analizar (AS-IS)
Control-KPI-Evidencia

Vincula riesgo ¢ control ISO/IEC 27002 <> KPI &>

evidencia; insumo para tratamiento

Analizar (AS-IS) 11.2 Checklist RNBD/SIC

Verifica cumplimiento Ley 1581 y Circular SIC

003/2018; brechas de privacidad

Construir (TO-BE / | 11.4.1-11.4.3

hoja de ruta) Procedimiento CSIRT

Flujo operativo de incidentes, métricas

MTTD/MTTR, lecciones aprendidas, PHVA

Construir (TO-BE /

Documento independiente en repositorio SGSI con

11.4.4 DRP
hoja de ruta) pruebas y métricas; trazabilidad contractual
Aprobacion en Mesa de trabajo SGSI/Comité
Socializar 11.1-11.4 Institucional y publicacién en repositorio SGSI

(control 5.3)

Tabla 7 - Articulacidon de anexos con fases

8.7. Prioridades estratégicas con diagnostico a enero 2026

Con base en los insumos existentes del SGSI (mapa de activos, mapa de riesgos, SOA y plan de tratamiento)

y en los resultados de auditorias internas 2024-2025 y autodiagndstico MSPI, se priorizan acciones 2026,

alineadas a la transformacion digital de la entidad (PETI) y a EO 02 Tecnologia.

Empresa de Renovacién Urbana - RenoBo
Carrera 10 No. 17-18. Bogota - Colombia
X f & ® @RenoBo_Bogota - www.renobo.com.co

Pagina 53 de 82

ALCALDIA MAYOR
DE BOGOTA DC.

*

BOGOT/\



RENOEBE3O0

8.7.1. Confidencialidad e integridad de la informacion

e Clasificacion y etiquetado de activos criticos en CMDB vy flujos API-CDE; meta 295% activos
clasificados con propietarios y niveles de sensibilidad definidos (KPI existente).
e Cifrado en transito y reposo en repositorios de nube hibrida y datos sensibles del ERP/JSP7,

SGDEA/TAMPUS; meta 295% repositorios cifrados (KPI existente).

e Gestion de vulnerabilidades trimestral sobre portal web, sede electrénica y servicios expuestos,

con informes y plan de remediacién (hallazgo y recomendacidn ya listados en el plan).

8.7.2. Implementacion del SGSI

La implementacidn del SGSI se articula de forma directa con el Cronograma estratégico 2026, asegurando
gue los controles priorizados (8.2, 5.9, 5.12, 8.23 y 5.30) se ejecuten, verifiquen y documenten dentro de
los hitos Q1-Q4. Esta articulacion garantiza la trazabilidad normativa bajo ISO/IEC 27001:2022 y MSPI, |a
evidencia en comité y el aseguramiento del avance progresivo del SGSI durante 2026, permitiendo que

opere de manera integral, medible y auditable internamente.

8.7.2.1. Implementacion gradual por riesgos (ISO 27001)

Se priorizan controles del Anexo A asociados con identidades y accesos (Control 8.2), registro de activos
(Controles 5.9 y 5.12), gestién de incidentes (Control 8.23) y continuidad (Control 5.30), con evidencia en

actas y repositorio SGSI.

8.7.2.2. Meta 2026

e Controles progresivos segln riesgos, necesidades y presupuesto (conforme MSPI/MiInTIC), sin
requerir certificacion

e SGSI operativo y auditable internamente.
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8.7.3. Plan de recuperacion ante desastres (DRP) 2026

o EIDRP se gestionara como documento independiente en el repositorio SGSI, con pruebas
y métricas propias (PHVA). Para 2026 se proyecta su ejecucion con servicios

especializados de terceros.
o Alcance:

* Entregables: Plan DRP actualizado, matriz RTO/RPO, informe de pruebas de

restauracion, plan de mejora, actas de comité

= Vigilancia técnica: De acuerdo con el cargo interno designado en cada caso, asi

como el ejecutor determinado

= Fuentes de evidencia: informes de backup, bitadcoras, actas
Este enfoque mantiene la trazabilidad y la independencia operativa del DRP, tal

como se definid en el PSPI vigente.
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9. Actividades

Con los anteriores lineamientos, diagndsticos y recomendaciones para la mejora, para la vigencia 2026 -
2029 se priorizan las siguientes actividades para potenciar los niveles de madurez y los controles
establecidos en el Modelo de Seguridad y Privacidad de la Informacién (MSPI), integrando de manera

efectiva la Estrategia de Seguridad Digital:

N
Meta / Referenci Riesgo SGSI Documento
o Actividad Evidencia Duefio del proceso 2
Producto = a MSPI asociado relacionado
Recoleccién y Actualizacion Todas las Proteccié
Tratamiento Mapa BDP; RNBD;
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N
Meta / Referenci Riesgo SGSI Documento
o Actividad Evidencia Duefio del proceso 8
Producto = a MSPI asociado relacionado
> [
c © >
2 S Proteccio
®
Publicacién de Publicacion 2 2 < nde Riesgo legal
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Meta / Referenci Riesgo SGSI Documento
Actividad Evidencia Duefio del proceso 8
Producto = a MSPI asociado relacionado
Autodiagnostic Dependencias M Falta de
Identificar el nivel de | Diagnosti Autodiagnostico
ocon Archivo involucradas; Direccion S diagnostico
madurez del MSPI s coy MSPI; Plan de
herramienta actualizado Administrativa y de Tl - (A para priorizar
(Autodiagndstico) S| madurez Mejoramiento
MinTIC Proceso Gestion de TIC A controles
Todas las Mejorami
Actualizary <
Monitoreo de dependencias; Q ento Incumplimient
monitorear c SOA; PTR; Actas de
Controles Norma ISO Actas de reunion Direccion ®| continuo 0s no
controles 3 seguimiento
27001 Administrativa y de Tl - poy de detectados
aplicables |
Proceso Gestién de TIC | controles
Participacién en 3| Evaluacié No
Auditorias Internas y Informes de Oficina de Control I Plan de Auditoria;
auditorias o ny conformidades
Externas auditoria Interno ~ Acciones Correctivas
programadas a mejora sin tratamiento
=]
Gestion
Accesos
Solicitudes de Atencidn de de Politica de Accesos;
Solicitudes Proceso de Gestion de < indebidos /
novedades de acceso creacidn/asigna o3| identidad SOA; Registros de
atendidas TICS ~ privilegios
légico cion de perfiles 0 esy 1AM
excesivos
accesos
Implementar doble Suplantacion
Cuentas con Politica de Accesos;
factor de autenticacién Relacion de Proceso de Gestion de Q| Seguridad de identidad /
doble factor 0 SOA; Procedimiento
(MFA) en correo cuentas con MFA TICS ~ digital compromiso de
implementado L MFA
institucional cuentas
Consola Antivirus: Malware /
Bases de datos Registros de Seguridad Consola AV; SOA;
monitoreo y Proceso de Gestion de g explotacion de
antivirus actualizacion / .| tecnoldgic Informes de
actualizacién de TICS 3' vulnerabilidade
actualizadas panel de consola © a vulnerabilidades
licencias y firmas s
Oficina de Atenciény Gestion
Divulgar y promover Publicacién de Correos enviados Errores Plan de
Relacionamiento con el del
controles de seguridad piezas de / piezas m humanos / Comunicacidn;
Ciudadano; Proceso de ©|  cambioy
y privacidad divulgacion publicadas phishing Material educativo
Gestién de TICS cultura
Politicas,
Versiones
Revisar y/o actualizar procedimientos Todas las Gestidn Procedimiento de
Documentos inconsistentes
documentos alineados , guias, Dependencias; Oficina ™| document Gestion Documental;
actualizados n / pérdida de
al MSPI manuales y Asesora de Planeacion al Politica SGSI
trazabilidad
lineamientos
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Tabla 8 — Actividades

Nota: El detalle de fechas, responsables y dependencias se encuentra en el archivo Excel “Plan de Accién
proceso gestion de Tl 2026”, disponible en el repositorio oficial del SGSI. Este documento solo presenta

los hitos estratégicos para la vigencia 2026—2029.

9.1. Alcance y gobernanza de roles en el PSPI

Para todas las actividades del Plan de Seguridad y Privacidad de la Informacion (PSPI) se adopta el
siguiente esquema de roles, en coherencia con el ciclo Planear—Hacer-Verificar—Actuar (PHVA) del SGSI

y los lineamientos normativos aplicables (ISO/IEC 27001:2022, MSPI, Politica de Gobierno Digital):

e Duefio del proceso: Dependencia responsable del activo o proceso (p. ej., Direccién

Administrativa y TIC; Gestién Documental; Oficina de Participacidn Ciudadana).

e Implementador: Equipo Tl de la Empresa, responsable de la ejecucién operativa de controles y de

la generacidn de evidencias del SGSI.

e Acompafiamiento (asesor): Area o proveedor que brinde soporte metodoldgico y técnico para la
implementacién, verificacién y mejora del SGSI, incluyendo actividades como actualizacién del
PETI, elaboracion del Plan de Seguridad, Plan de Tratamiento de Riesgos, SOA, KPls, pruebas y

planes de mejora, conforme al ciclo PHVA.

*
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e Aprobador: Comité Institucional y/o instancia de gobernanza definida (p. e]., Mesa de trabajo SGSI
cuando se implemente), responsable de la validacidén y aprobacion de entregables, métricas y

ajustes, con actas como evidencia.
Nota:

Cuando una actividad requiera participacion de terceros, se debera especificar en el plan operativo
correspondiente, incluyendo roles, alcance y evidencias, sin que este documento estratégico detalle

condiciones contractuales.

9.2. Regla de aplicacidn en las actividades del PSPI

Para todas las actividades del PSPI se aplican las siguientes reglas generales, en coherencia con el ciclo
Planear-Hacer-Verificar—Actuar (PHVA) del SGSI y los lineamientos normativos (ISO/IEC 27001:2022,

MSPI, Politica de Gobierno Digital):

9.2.1. Asignacion de roles

Cada actividad debe contar con un duefio del proceso (drea responsable del activo), un implementador

(ejecutor operativo) y, cuando aplique, un acompainamiento (asesoria técnica o metodoldgica).

9.2.2. Participacion de terceros

Si se requiere apoyo externo, se debera especificar en el plan operativo correspondiente, incluyendo

alcance y evidencias, sin detallar condiciones contractuales en este documento.
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9.2.3. Aprobacion y trazabilidad

La validacion de entregables y métricas corresponde a las instancias de gobernanza definidas (Comité
Institucional y/o Mesa de trabajo SGSI cuando se implemente), con actas como evidencia y publicacién

controlada en el repositorio SGSI (ISO 27001 cl. 7.5.3).

9.2.4. Integracion con PHVA

9.2.4.1. Planear:

Definicidon de roles, alcance y criterios de éxito.

9.2.4.2. Hacer:

Ejecucidn de controles y generacion de evidencias.

9.2.4.3. Verificar:

Seguimiento de KPIs y validacién en comités.

9.2.4.4. Actuar:

Ajustes y mejora continua documentada.
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9.2.4.5. Nota:

Este documento no detalla condiciones contractuales ni cronogramas especificos; dichos aspectos se

definiran en planes operativos o anexos segun la priorizacidn institucional.

e Empresa de Renovacion y Desarrollo Urbano de Bogotd, D.C.

9.3. Mesa de Trabajo SGSI

9.3.1. Justificacion

En coherencia con la Politica de Gobierno Digital (Decreto 767 de 2022), los lineamientos del Modelo de
Seguridad y Privacidad de la Informacién (MSPI) del MinTIC y los requisitos de ISO/IEC 27001:2022, se
recomienda estructurar en 2026 el disefio del Mesa de Trabajo SGSI como instancia técnica especializada.

Este comité tendra como propdsito:

e Articular la gestiéon del PSPl y del SGSI con el CIGD, garantizando trazabilidad normativa,
contractual y defendibilidad ante auditorias.

e Fortalecer la gobernanza de la transformacion digital, asegurando que las decisiones sobre
seguridad y privacidad se adopten con enfoque técnico y estratégico.

e Evitar la dispersion de responsabilidades: El CIGD, por su naturaleza en el MIPG, aborda multiples
dimensiones institucionales (planeacidn, desempefio, transparencia), lo que limita la profundidad
técnica en seguridad digital. Un comité especializado permite:

o Supervision directa de controles ISO/IEC 27001:2022 (Anexo A).
o Validacidn de la Declaracién de Aplicabilidad (SOA) y del Plan de Tratamiento de Riesgos.

o Seguimiento a KPIs criticos (MTTD, MTTR, % MFA, % cifrado, % activos clasificados).
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e Cumplimiento verificable: La creacion del comité responde a exigencias normativas vy
contractuales, incluyendo:
o Circular 007 de 2024 (accesibilidad y seguridad digital).
o Resoluciones MinTIC 500y 746 de 2022 (MSPI).
o Ley 1581 de 2012 (proteccion de datos personales).
o Defendibilidad ante entes de control: Actas, control de versiones (ISO 27001 cl. 5.3) y evidencias

en el repositorio SGSI permitiran demostrar gobernanza efectiva y trazabilidad.

Actualmente, este comité no existe, pero su creacion es obligatoria para dar cumplimiento al Decreto 338
de 2022 (Modelo de Gobernanza de Seguridad Digital), la Resolucién 746 de 2022 (MSPI) y la Guia
MGGTI.GE.ES.01 v3 del MinTIC, los cuales exigen instancias formales de decisidon, seguimiento y
gobernanza en materia de tecnologia, seguridad de la informacién y gobierno de datos. En consecuencia,
en el primer trimestre de 2026 (se planea el 3 de marzo de 2026) se sometera su creacidn a la aprobacion

del Comité Institucional de Gestion y Desempeiio.

9.3.2. Objetivo

Coordinar la planeacion y seguimiento del SGSI y del PSPI para garantizar la trazabilidad normativa, la

gestidn de riesgos y la alineacién con el PETI, con reporte al CIGD.

9.3.3. Valor agregado frente al CIGD

e El CIGD es una instancia macro de gobernanza bajo el MIPG, orientada a la planeacion vy
desempeiio global de la entidad. Si bien puede recibir reportes del SGSI, no garantiza la

especializacion técnica requerida para:
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o Gestidn de incidentes y activacion de CSIRT.
o Validacidn de pruebas DRP y métricas RTO/RPO.
o Monitoreo de vulnerabilidades y controles tecnoldgicos.

e El Mesa de Trabajo SGSI se concibe como instancia técnica complementaria, no sustitutiva, que
reporta al CIGD para decisiones estratégicas, pero mantiene autonomia operativa en seguridad

digital.

9.3.4. Alcance y funciones (fase de disefio)

Definir roles, responsabilidades y periodicidad de reuniones.

Establecer mecanismos para aprobar planes de tratamiento de riesgos, SOA y DRP.

Disefiar el flujo de revision de KPIs (MTTD, MTTR, % MFA, % cifrado, % activos clasificados).

Proponer lineamientos para la gestion de incidentes y notificacion a CSIRT Gobierno / ColCERT.

9.3.5. Integrantes propuestos (para futura implementacion)
e Lider TIC (preside)
e Responsable de seguridad de la informacién (secretaria técnica)
e Gestion documental
e Juridica
e Planeacion

e Propietarios de activos criticos

Invitados: Control Interno, Oficina de Atencidn y Relacionamiento con el Ciudadano
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9.3.6. Relacion con instancias existentes
e El CIGD mantiene la decision final y seguimiento de Gobierno Digital.

o El Comité de Autoevaluacion recibe insumos del SGSI para FURAG / MIPG.

9.3.7. Nota estratégica

La creacion del comité se proyecta como accion de gobernanza para fortalecer la resiliencia digital y la
defendibilidad ante auditorias, sin requerir implementacién operativa inmediata. Su puesta en marcha

dependera de la priorizacion institucional y la disponibilidad de recursos.

9.4. Cronograma estratégico 2026

El presente cronograma consolida inicamente los hitos estratégicos de la vigencia 2026, derivados de las
actividades ya priorizadas en los capitulos anteriores del PSPI. Su funcidn es articular y calendarizar dichas
actividades sin reabrir descripciones operativas, metodoldgicas o normativas previamente definidas en las

secciones 7 (Articulacion PSPl <> SGSI), 8 (Desarrollo) y en los anexos técnicos.

Este cronograma sirve como mecanismo de sincronizacion PHVA, asegurando que las tareas priorizadas
—incluyendo actualizacién de la SOA y del Plan de Tratamiento de Riesgos, ejecucion de controles ISO/IEC
27001:2022, pruebas DRP, medicion de KPIs y ajustes documentales— se ejecuten dentro de una
secuencia verificable y trazable conforme al control 5.3 sobre gestidn de la informacién documentada. El
detalle operativo (fechas, responsables y entregables especificos) permanece en los planes operativos y

el archivo “Plan de Accidn proceso gestion de Tl 2026.xlIsx”, ubicado en el repositorio oficial del SGSI.
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Evidencia Norma / | Referencia
Trimestre | Hito estratégico
esperada lineamiento operativa (Excel)
Consolidacion de insumos
2025 (autodiagnésticos vy No. 6 Validacién
Acta del Comité; | ISO 27001 «cl.
Q1 2026 | recomendaciones) y institucional  del
plan validado 6.1.3; MSPI
validacion del Plan de PTR
tratamiento de riesgos
Publicacion del
Proceso
procedimiento de gestion ISO 27002 control | No. 11 Gestion de
publicado; tablero
de incidentes con tableros 8.23; MSPI incidentes
activo
y playbooks
Archivo No. 5
Autodiagnéstico MSPI vy MSPI; ISO 27001
autodiagndstico; Autodiagnéstico
actualizacién de SOA/PTR cl.6.1.2,6.1.3
actas de revision MSPI
Informe de
Inicio controles ISO criticos
implementacion; ISO 27002 (8.8, | No. 15 Controles
(AV gestionado, backups
registros de | 8.14); continuidad | técnicos ISO
inmutables)
consola
Prueba DRP de correo | Informe de
ISO 27001 control | No. 24 Prueba 2:
Q2 2026 | institucional; verificacién | recuperacion;
5.30; PHVA correo
RTO/RPO checklist ANS
Documentos
Revisién/actualizacion
actualizados; ISO 27001 cl. 5.3; | No. 23
documental alineada al
control de | MSPI Documentos MSPI
MSPI
cambios
No. 26 Guia de
Guia  aprobada; activos
Guia de gestion de activos ISO 27002 (5.9,
inventario (04/30/2026) vy
e inventarios (CMDB) 5.12)
actualizado No. 27/38
Inventarios
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Evidencia Norma / | Referencia
Trimestre | Hito estratégico
esperada lineamiento operativa (Excel)
Divulgacion de controles de | Piezas publicadas; | ISO 27001 cl. | No. 32
seguridad y privacidad listas de difusion 7.3/7.4; MSPI Divulgacién
Informe de
Auditoria interna frente a No. 35 Auditoria
auditoria; plan de | ISO 27001 cl. 9.2
ISO 27001 interna
mejora
Prueba DRP | Informe vy acta;
ISO 27002 control | No. 36 Simulacidn
Q3 2026 | SGDEA/TAMPUS y | registro de
8.23; continuidad | ransomware
simulacién ransomware notificacidon CSIRT
Puesta en No. 41 CDE
Politica Gobierno
CDE en operacion y capa de | produccion; (07/30/2026) vy
Digital;
APl Management informe No. 43 Conector
interoperabilidad
integracion ERP
Documento
Plan de mejora continua ISO 27001 cl. 10.1; | No. 44 Plan de
aprobado; matriz
del SGSI PHVA mejora
de acciones
Actas; tablero de
Monitoreo de controles ISO 27001 cl. 9.1; | No. 33 Monitoreo
Q4 2026 KPls; informe de
ISO 27001 y cierre anual ' MSPI de controles
cierre

Tabla 9 - Cronograma estratégico 2026
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10. Gestion de documentos y control de versiones (5.3)

En concordancia con el control 5.3 de ISO / IEC 27001:2022, La Empresa de Renovaciéon y Desarrollo
Urbano de Bogotd, D.C. adopta mecanismos para asegurar que las versiones del PSPI publicadas en la

intranet y pagina web sean consistentes, estén controladas y cuenten con historial de cambios verificable.

El repositorio oficial del SGSI serd el Unico punto autorizado para la consulta y descarga de documentos

vigentes.

La version vigente del PSPI se consulta Unicamente en el repositorio oficial del SGSI.

Toda actualizacién incluye metadatos y registro en la tabla de control de cambios.
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11. Anexos

11.1. Anexo 1: Matriz de riesgo — Control — KPI — Evidencia

Este anexo consolida la trazabilidad entre los riesgos identificados en el SGSI, los controles aplicables del
Anexo A de ISO/IEC 27001:2022, los indicadores estratégicos definidos en el PSPl y las evidencias
requeridas para auditoria. Su propdsito es garantizar defendibilidad ante entes de control, facilitar la toma
de decisiones en la mesa de trabajo SGSI y soportar la mejora continua bajo el ciclo PHVA. La matriz
constituye un instrumento clave para priorizar acciones correctivas y asegurar coherencia normativa con

ISO/IEC 27001:2022, ISO/IEC 27002:2022 y lineamientos MinTIC.

11.1.1. Propésito

Este anexo presenta la matriz que relaciona los riesgos identificados en el SGSI con los controles aplicables
del Anexo A de I1SO / IEC 27001:2022, los KPIs definidos en el PSPI y las evidencias requeridas para su

verificacién.

11.1.2. Trazabilidad normativa

ISO / IEC 27001:2022 (cl. 6.1.2, 6.1.3, 9.1), controles ISO / IEC 27002:2022, MSPI-MinTIC (Gestién de

riesgos).
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11.1.3. Relacion contractual

El formato de matriz permite consolidar en un solo instrumento la trazabilidad entre riesgos identificados

en el SGSI, los controles aplicables del Anexo A de ISO / IEC 27001:2022, los indicadores estratégicos (KPIs)

definidos en el PSPl y las evidencias requeridas para auditoria. Su disefio facilita la gestién integral del

riesgo, al ofrecer una estructura clara para registrar el estado de cada control, la meta asociada y la

evidencia verificable, garantizando defendibilidad ante entes de control y coherencia con el ciclo PHVA.

Ademds, la matriz soporta la toma de decisiones de la Mesa de trabajo SGSI, permite priorizar acciones

correctivas y asegura la alineacién normativa con 1SO / IEC 27001:2022, I1SO / IEC 27002:2022 y

lineamientos MinTIC, reduciendo reprocesos y fortaleciendo la trazabilidad contractual.

ID Riesgo Descripcion Riesgo

Control ISO/IEC 27002

KPI Asociado

Meta

Evidencia

Norma

Estado

Tabla 10: Formato de Matriz Riesgo - Control - KPl — Evidencia
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11.2. Anexo 2: Checklist RNBD /[ SIC

Este anexo establece el mecanismo de verificacidn sistematica del cumplimiento de la Ley 1581 de 2012 y
las directrices de la SIC, mediante el registro y actualizacién de bases de datos personales en el RNBD. Su
objetivo es reducir riesgos sancionatorios, garantizar transparencia institucional y demostrar
defendibilidad ante auditorias internas y externas. Cada actividad del checklist se vincula con controles del
Anexo A de ISO/IEC 27002:2022, asegurando coherencia con el SGSI y trazabilidad normativa y

contractual.

11.2.1. Propésito

Garantizar el cumplimiento de la Ley 1581 de 2012 vy las directrices de la SIC mediante la verificacién
sistematica de actividades relacionadas con el registro y actualizacién de bases de datos personales en el

RNBD.

11.2.2. Trazabilidad normativa

El checklist RNBD/SIC se fundamenta en la Ley 1581 de 2012 sobre proteccion de datos personales, la
Circular 003 de 2018 de la SIC y los lineamientos del Modelo de Seguridad y Privacidad de la Informacién
(MSPI) del MinTIC. Cada actividad del formato se vincula con los controles del Anexo A de ISO / IEC
27002:2022, especialmente el control 5.34, garantizando coherencia con el SGSI y defendibilidad ante
auditorias internas y externas. Esta trazabilidad permite demostrar que las gestiones para el registro,
actualizacién y reporte de bases de datos personales cumplen con la normativa vigente, reducen riesgos

sancionatorios y fortalecen la transparencia institucional.
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11.2.3. Relacion contractual

El formato de checklist RNBD/SIC constituye evidencia contractual del cumplimiento de obligaciones

legales y regulatorias en materia de proteccion de datos personales. Su uso permite demostrar ante entes

de control y auditorias que la entidad ha implementado mecanismos para garantizar la actualizacion y

reporte oportuno en el RNBD, conforme a lo exigido por la SIC y los lineamientos MinTIC. Esta relacidon

contractual asegura la trazabilidad de las actividades, soporta la gestién del riesgo legal y contribuye a la

defendibilidad del SGSI frente a requerimientos normativos y contractuales.

) ° .
e} & Cumpli
Actividad g S Evidencia Norma
o -] q
e o miento
3 o
(3 o
Actualizacién de bases en RNBD | Direccion TIC Semestral Certificado SIC Si Ley 1581 /2012
Participacion Circular 003 /
Publicacion reclamos titulares Semestral Registro SIC Si
Ciudadana 2018
Validacion politica de
Juridica Anual Acta de comité Si ISO 5.34
tratamiento
Reporte novedades RNBD Direccion TIC Semestral Informe RNBD No Ley 1581 / 2012

Empresa de Renovacién Urbana - RenoBo
Carrera 10 No. 17-18. Bogota - Colombia
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11.3. Anexo 3: Fichas KPI

Este anexo documenta los indicadores estratégicos definidos en el PSPI, incluyendo metas, umbrales de
alerta y acciones correctivas. Las fichas KPl permiten cumplir con los requisitos de medicidén y seguimiento
establecidos en ISO/IEC 27001:2022 (clausulas 6.2 y 9.1) y en el Modelo de Seguridad y Privacidad de la
Informacion (MSPI) del MinTIC. Su propdsito es garantizar la evaluacién del desempeiio del PSPI, soportar
la mejora continua y asegurar defendibilidad ante auditorias mediante evidencias verificables vy

trazabilidad contractual.

11.3.1. Propdsito

Documentar los indicadores estratégicos definidos en el PSPI, incluyendo metas, umbrales de alerta y

acciones correctivas, para cumplir con el seguimiento y mejora continua del SGSI.

11.3.2. Trazabilidad normativa

Las fichas KPI se fundamentan en los requisitos de la norma 1SO / IEC 27001:2022 (cldusulas 6.2y 9.1) y
en los lineamientos del Modelo de Seguridad y Privacidad de la Informacién (MSPI) del MinTIC. Cada
indicador se vincula con los objetivos del SGSI y los controles aplicables del Anexo A, asegurando
coherencia con el ciclo PHVA y defendibilidad ante auditorias internas y externas. Esta trazabilidad permite
demostrar que la medicién del desempefio del PSPI responde a criterios normativos, soporta la mejora

continua y garantiza la alineacidn con la estrategia institucional y el PETI.
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11.3.3. Relacion contractual

El uso de las fichas KPI constituye evidencia contractual del cumplimiento de obligaciones establecidas en
el marco normativo y en los acuerdos de gestion institucional. Cada ficha documenta metas, umbrales de
alerta y acciones correctivas, lo que permite demostrar ante entes de control y auditorias que la entidad
realiza seguimiento sistematico al desempefio del PSPl y al SGSI. Esta relacidon contractual asegura
trazabilidad, soporta la toma de decisiones del Mesa de trabajo SGSI y contribuye a la defendibilidad del

sistema frente a requerimientos regulatorios y contractuales.

Umbral » . c .
KPI Meta Accion Correctiva Fuente Periodicidad Norma
Alerta
Implementar MFA
Consola ] ISO
% cuentas con MFA 290% <80% | en cuentas Trim.
correo 8.2
faltantes
Revisar DRP
% pruebas de . y Informe ) ISO
., . >90% <85% | ajustar Trim.
restauracion exitosas o backup 5.30
procedimientos
o Ajustar monitoreoy . ISO
MTTD incidentes <4h >6h Registros Mensual
alertas 8.23
Actualizar SO
% activos clasificados 295% <90% | inventario y | CMDB Trim. .
capacitar i

Tabla 12: Formato de ficha KPI

11.3.4. KPIs de accesibilidad y seguridad del portal web

En cumplimiento de la observacién del Comité y del requerimiento de completar la hoja de vida de los
indicadores definidos en la seccion 3.6.5 KPIs:;, se incorporan a continuacién las fichas KPI

correspondientes.
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Estos indicadores se encuentran en proceso de definicidn por parte del drea responsable de la produccién
y publicacion de contenidos institucionales (Oficina de Atencidn y Relacionamiento con el Ciudadano), con

apoyo técnico de Tl para aspectos de interoperabilidad, formatos y requisitos tecnolégicos.

Las fichas se actualizaran formalmente en el repositorio SGSI una vez los parametros funcionales (formula,
meta, fuentes de informacidn, periodicidad y acciones correctivas) sean validados por las instancias

competentes, conforme a ISO/IEC 27001:2022 (clausulas 6.2 y 9.1) y lineamientos MSPI.

11.3.4.1. Ficha KPI — % Conformidad WCAG 2.1 AA

e Definiciéon: Mide el grado de cumplimiento del portal y contenidos institucionales frente a los

criterios de accesibilidad WCAG 2.1 AA.
e Férmula: Pendiente de validacidn funcional
e Meta: Pendiente
e Umbral de alerta: Pendiente
e Accion correctiva: Pendiente
e Fuente: Pendiente (herramienta de auditoria de accesibilidad)
e Periodicidad: Pendiente (sugerida: trimestral)
e Responsable: Oficina de Atencidn y Relacionamiento con el Ciudadano (apoyo Tl)
e Norma: Resolucion 1519 de 2020; WCAG 2.1 AA; ISO 27001 cl. 9.1

e Estado: Ficha en construccién
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11.3.4.2. Ficha KPI - Frecuencia de revision del portal web

e Definicién: Indica la frecuencia con la que se realiza revisidn técnica y funcional del portal para

asegurar cumplimiento normativo.
e Formula: Pendiente de validacion funcional
e Meta: Pendiente
e Umbral de alerta: Pendiente
e Accion correctiva: Pendiente
e Fuente: Actas, informes de revisién y evidencias documentadas
e Periodicidad: Pendiente (sugerida: trimestral)
e Responsable: Oficina de Atencidn y Relacionamiento con el Ciudadano (apoyo Tl)
e Norma: Resolucion 1519 de 2020; ISO 27001 cl. 9.1

e Estado: Ficha en construccidn
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11.4. Anexo 4: Procedimiento gestion de incidentes con CSIRT

Este anexo define el flujo operativo para la gestién de incidentes de seguridad digital, incluyendo la
activacion del CSIRT, la notificacién a autoridades competentes y la ejecucion de acciones de contencion,
recuperacion y lecciones aprendidas. Adicionalmente, establece la trazabilidad hacia el Plan de
Recuperacion Tecnoldgica ante Desastres (DRP), gestionado como documento independiente en el
repositorio oficial del SGSI. Su propdsito es garantizar la continuidad de los servicios criticos, cumplir con
los controles de ISO/IEC 27002:2022 (gestion de incidentes y continuidad) y asegurar defendibilidad ante

auditorias internas y externas.

11.4.1. Propésito

Establecer el flujo operativo para la gestién de incidentes de seguridad digital, incluyendo la activacién del

CSIRT y la notificacion a autoridades competentes.

11.4.2. Trazabilidad normativa

El procedimiento para la gestion de incidentes con CSIRT se fundamenta en los controles establecidos en
la norma ISO / IEC 27002:2022, especificamente el control 8.23 sobre gestién de incidentes de seguridad
de la informacion, y en los lineamientos del Modelo de Seguridad y Privacidad de la Informacién (MSPI)
del MinTIC en materia de ciberseguridad. Esta trazabilidad garantiza que cada fase del flujo operativo
(deteccion, clasificacidn, notificacion, contencion, recuperacion y lecciones aprendidas) cumpla con los
requisitos normativos y se integre al ciclo PHVA del SGSI. Ademds, permite demostrar defendibilidad ante
auditorias internas y externas, asegurando que la respuesta a incidentes se realice conforme a estandares

internacionales y regulaciones nacionales aplicables.
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11.4.3. Relacion contractual

La ejecucion de las actividades definidas en este PSPI se realizard bajo los siguientes lineamientos

generales:

11.4.3.1. Responsabilidad primaria

Cada actividad debe tener un responsable interno (rol o drea) claramente definido.

11.4.3.2. Participacion de terceros

Cuando se requiera apoyo externo, se debera especificar en el plan operativo correspondiente, incluyendo

modalidad contractual y alcance.
11.4.3.3. Etapas recomendadas
1. Planeacidn: Definicidn de roles, alcance y criterios de éxito.
2. Ejecucion: Implementacién de controles, pruebas y generacion de evidencias.
3. Verificacidn: Validacion de resultados y cumplimiento de KPls.
4. Cierre: Documentacion en el repositorio SGSI y registro en actas de comité.
11.4.3.4. SLAs genéricos (se deben especificar en cada caso)
¢ Tiempo maximo de respuesta ante incidentes criticos: <16 horas.
e Periodicidad de pruebas DRP: Trimestral o segun criticidad.

e Disponibilidad de evidencias: Actas, informes técnicos y métricas en repositorio SGSI.
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11.4.3.5. Nota

Los detalles especificos (contratos, proveedores, cronogramas) se definirdn en los planes operativos o

anexos correspondientes, no en este documento estratégico.

Paso Descripcion Responsable Tiempo Maximo
Deteccidn y registro del Usuario / Mesa de
1 Inmediato
incidente ayuda
2 Clasificacidn y anlisis Equipo Tl / CSIRT <2 horas
3 Notificacién a partes interesadas CSIRT <4 horas
4 Contencidn y erradicacion CSIRT /Tl Segun criticidad
5 Recuperacion y cierre CSIRT /I <16 horas
6 Lecciones aprendidas CSIRT Dentro de 5 dias

Tabla 13 - Procedimiento gestién de incidentes con CSIRT

11.4.4. Plan de recuperacion tecnologica ante desastres (DRP)

El Plan de Recuperacion Tecnoldgica ante Desastres (DRP) se gestionard como un documento

independiente, controlado en el repositorio oficial del SGSI, con el propdsito de garantizar la continuidad

de los servicios criticos ante eventos disruptivos. Este documento desarrolla en detalle las estrategias,

procedimientos y métricas especificas para la recuperacion tecnolégica, evitando que dichas definiciones

operativas se incluyan en el presente PSPI, con el fin de preservar la estabilidad y trazabilidad del plan.
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11.4.4.1. Referencias normativas y contractuales:

e Norma ISO/IEC 27001:2022, clausulas 8 y 9.1, y control 5.30 sobre continuidad del negocio.
e Lineamientos del Modelo de Seguridad y Privacidad de la Informacién (MSPI) del MinTIC.

e Directrices institucionales para la gestion contractual: La ejecucion del DRP y sus pruebas se
realizara conforme a los mecanismos definidos en los planes operativos y procesos de contratacion

vigentes, preservando la trazabilidad normativa y la defendibilidad ante auditoria.

11.4.4.2. Mecanismos de control:

e EIDRP sera objeto de revision periddica por la instancia de gobernanza definida (Mesa de trabajo
SGSI cuando se implemente o, mientras tanto, el Comité Institucional de Gestidon y Desempeiio

— CIGD), con actas como evidencia.

e Las pruebas, métricas y ajustes del DRP se documentardn en su propio ciclo PHVA y se

referenciaran en los informes del SGSI.

e El PSPI Unicamente mantiene la trazabilidad normativa y contractual hacia el DRP, sin incluir

detalles operativos, para garantizar defendibilidad ante auditorias internas y externas.
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12. Control de cambios

Version

Fecha

Cambio

1.0

23/01/2026

Documento Original aprobado en Comité Institucional de Gestiény

Desempefio del 23 de enero de 2026
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