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1. PRESENTACION

La Empresa, con el liderazgo de la Alta Direccidon se compromete a gestionar de manera efectiva los
riesgos de gestion, de corrupcidn y de seguridad de la informacién, que pueden afectar el logro de
la mision, objetivos estratégicos, planes, programas, proyectos y procesos, a través de la aplicacion
de la Politica para la Administracion del Riesgo, identificando los riesgos, determinando vy
aplicando las acciones oportunas y efectivas de control tanto detectivas como preventivas, que
contribuyan a evitar la materializacion y definir actuaciones de contingencia inmediatas que permitan,
en caso de eventualidades, mitigar las posibles consecuencias con el fin de mantener los niveles de
riesgo aceptables.

Por lo anterior, este documento se constituye en la guia que establece los lineamientos que orienten
las acciones necesarias para gestionar los riesgos a los cuales esta expuesta la Empresa.

Finalmente, es importante precisar, que esta politica esta incluida y articulada con la Politica Integral
de Gestion, que recoge lineamientos de varios modelos de gestion que la requieren, para facilitar y
garantizar la implementacién de este requerimiento de manera coherente, organizada y articulada.

2. DEFINICIONES'

Alta Direccion: se considera Alta Direccion a los directivos con cargo mas alto en la empresa,
Representante Legal y su equipo Directivo.

Amenaza: situacion potencial de un incidente no deseado, el cual puede ocasionar dafio a un
sistema o a una organizacion.

Apetito del riesgo: es el nivel de riesgo que la entidad puede aceptar en relacién con sus objetivos,
el marco legal y las disposiciones de la alta direccion. El apetito de riesgo puede ser diferente para
los distintos tipos de riesgos que la entidad debe o desea gestionar.

Capacidad de riesgo: es el maximo valor del nivel de riesgo que una entidad puede soportar y a
partir del cual la alta direccion considera que no seria posible el logro de los objetivos de la entidad.

Causa: todos aquellos factores internos y externos que solos o en combinacion con otros, pueden
producir la materializacion de un riesgo.

Causa inmediata: circunstancias o situaciones mas evidentes sobre las cuales se presenta el riesgo,
las mismas no constituyen la causa principal o base para que se presente el riesgo.

Causa raiz: es la causa principal o basica, corresponden a las razones por la cuales se puede
presentar el riesgo, son la base para la definicién de controles en la etapa de valoracién del riesgo.
Se debe tener en cuenta que para un mismo riesgo pueden existir mas de una causa o subcausas
que pueden ser analizadas.

Consecuencia: los efectos o situaciones resultantes de la materializacién del riesgo que impactan
en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

Control: medida que permite reducir o mitigar un riesgo).

1 Guia para la Administracion de los Riesgos de Gestion, Corrupcion y Seguridad Digital y el Disefio de Controles en Entidades Publicas. DAFP.

Octubre de 2018 y Guia para la administracion del riesgo y el disefio de controles en entidades publicas. DAFP. Diciembre de 2020.
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Impacto: se entiende como las consecuencias que puede ocasionar a la organizacién la
materializacion del riesgo.

Integridad: propiedad de exactitud y completitud.

Lider o responsable de proceso: encargado de que el proceso que tenga a cargo, establecido en
el mapa de procesos de la Empresa, cumpla sus objetivos. Debe estar involucrado en su fase de
disefio, implementacién y cambio asegurando en todo momento que se dispone de las métricas
necesarias para su correcta monitorizacion, evaluacién y eventual mejora.

Nivel de riesgo: es el valor que se determina a partir de combinar la probabilidad de ocurrencia de
un evento potencialmente dafino y la magnitud del impacto que este evento traeria sobre la
capacidad institucional de alcanzar los objetivos.

Mapa de riesgos: documento con la informacion resultante de la gestion del riesgo.

Plan de contingencia?: procedimientos documentados que guian y orientan a las organizaciones
para responder, recuperar, reanudar y restaurar la operacion a un nivel predefinido de operacion una
vez presentada o tras la interrupcidon para garantizar la continuidad de las funciones criticas del
negocio. Se enmarca dentro del Plan de Continuidad de Negocio y se consideraria un control
correctivo.

Probabilidad: se entiende como la posibilidad de ocurrencia del riesgo. La probabilidad de
ocurrencia estara asociada a la exposicion al riesgo del proceso o actividad que se esté analizando.
De este modo, la probabilidad inherente sera el nUmero de veces que se pasa por el punto de riesgo
en el periodo de 1 afio.

Puntos de riesgo: son actividades dentro del flujo del proceso donde existe evidencia o se tienen
indicios de que pueden ocurrir eventos de riesgo operativo y deben mantenerse bajo control para
asegurar que el proceso cumpla con su objetivo.

Riesgo de corrupcion: posibilidad de que, por accién u omisién, se use el poder para desviar la
gestion de lo publico hacia un beneficio privado.

Riesgo de fraude: para la empresa la materializacion de cualquiera de las categorias o tipologias
de fraude definidas en el presente documento se clasificara como riesgo de fraude y su tratamiento
sera de acuerdo con lo establecido para los riesgos de corrupcion.

Riesgo de gestion: posibilidad de que suceda algun evento que tendra un impacto sobre el
cumplimiento de los objetivos. Se expresa en términos de probabilidad y consecuencias.

Riesgo de seguridad de la informacion: posibilidad de que una amenaza concreta pueda explotar
una vulnerabilidad para causar una pérdida o dafo en un activo de informacién. Suele considerarse
como una combinacién de la probabilidad de un evento y sus consecuencias. (ISO/IEC 27000).

Riesgo inherente: nivel de riesgo propio de la actividad. El resultado de combinar la probabilidad
con el impacto, nos permite determinar el nivel del riesgo inherente, dentro de unas escalas de
severidad.

Riesgo residual: resultado de aplicar la efectividad de los controles al riesgo inherente.

2 Guia para la preparacion de las TIC para la continuidad del negocio emitida por el Ministerio TIC.
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Tolerancia al riesgo: es el valor de la m&xima desviacién admisible del nivel de riesgo con respecto

al valor del Apetito de riesgo determinado por la entidad.

3. OBJETIVOS

e Identificar, gestionar, tratar, manejar, hacer seguimiento y evaluar los riesgos institucionales de
la empresa articulandola con las demas politicas y planes existentes para contribuir al

desempefio y asegurar razonablemente el logro de los propésitos y metas institucionales.

e Formalizar al interior de la empresa la metodologia para gestionar y administrar los riesgos.

4. ALCANCE

Esta politica contempla la administracion de los riesgos de gestion, de corrupcién, de fraude y de
seguridad de la informacion, la cual aplica para las operaciones de todos los procesos de la Empresa.

5. NIVELES DE ACEPTACION DEL RIESGO

De acuerdo con lo establecido en la Guia para la administracion del riesgo y el disefio de controles
en entidades publicas del DAFP del 2020, se definen 4 zonas de severidad en la matriz de calor, a
través de la combinacién entre la probabilidad y el impacto:

Impacto

Muy Alta
100%

Alta
80%

Extremo

Media

50% Moderado

Probabilidad

Baja
40%

H

Muy Baja
20%

Leve Menor Moderado Mayor Catastrafico
20% 40% 60% 80% 100%

Figura 1. Matriz de calor (niveles de severidad del riesgo)
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas. DAFP 2018,
(adaptada).

De acuerdo con lo anterior, el nivel de riesgo que la empresa puede aceptar, que podria permitir el
logro de los objetivos institucionales se describe a continuacion.

- Para los riesgos que se encuentren en zona de riesgo baja, la Empresa esta dispuesta a
aceptar el riesgo, conociendo los efectos de su posible materializacidn y para los cuales no se
requiere la definicion y valoracion de controles, sin embargo, se deben monitorear conforme a la
periodicidad establecida.



x Politica de Administracion de Riesgos
EMPRESA DE RENOVACION Y DESARROLLO

BOGOT. URBANO DE BOGOTAD.C. Cédigo: GI-05 Version: 3

Fecha: 07/10/2021 Pagina 6 de 20

Para los riesgos calificados de zona modera a extrema, se deben establecer los controles que
los mitiguen o reduzcan y se deben monitorear conforme a la periodicidad establecida.

Los riesgos asociados a posibles actos de corrupcién no admiten aceptacion del riesgo y se
deben definir los lineamientos para su tratamiento. De igual manera, se deben monitorear
conforme a la periodicidad establecida.

Cuando sea muy dificil para la empresa reducir el riesgo a un nivel aceptable o se carece de
conocimientos necesarios para gestionarlo, éste puede ser compartido con otra parte interesada
que pueda gestionarlo con mas eficacia. Los dos principales métodos de compartir o transferir
parte del riesgo son: seguros y tercerizacion. Estos mecanismos de transferencia de riesgos
deberan estar formalizados a través de un acuerdo contractual.

Los lideres de proceso ante la materializacion de los riesgos que impliquen la interrupcién de las
operaciones deben implementar los planes de contingencia y/o continuidad correspondientes.

Para mitigar/tratar los riesgos de seguridad de la informacién se deben emplear como los
controles del anexo A de la ISO/IEC 27001:2013 que apliquen.

6. ESTRUCTURA PARA LA GESTION Y ADMINISTRACION DEL RIESGO
Metodologia a utilizar

La metodologia definida sera la contemplada en la Guia para la administracién del riesgo y el disefio
de controles en entidades publicas del Departamento Administrativo de la Funcion Publica - DAFP,
en su ultima versién o en aquella que la modifique, complemente o sustituya. A continuacion. se
presenta la estructura general de la metodologia, para poder tener una vision global y entendimiento
de la misma, a la hora de identificar los riesgos:

- Misién

- Visién

- Objetivos estratégicos

- Planeacién institucional

- Caracterizacion de los procesos
- Objetivo de los procesos

- Planes, programas o proyactos
asociados

Metodologia
parala L
administracion
de riesgos

2.1 Andlisis de riesgos
2.2 Evaluacion del riesgo

«.” — ———~—-» 2.3. Estrategias para combatir el riesgo
2.4 Herramientas para la gestidn del riesgo

2.5 Monitoreo y revision

Figura 2. Metodologia para la administracion del riesgo
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas. DAFP 2018,
(adaptada).
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Herramienta a utilizar

La herramienta dispuesta para la gestion y administracion de riesgos es Excel, adaptando la matriz
que pone a disposicién el Departamento Administrativo de la Funcion Publica — DAFP, la cual cumple
con todos los estandares para la administracion de riesgos bajo la nueva metodologia.

Lineamientos o politicas de operacion

La Subgerencia de Planeacion y Administracion de Proyectos, en coordinacién y apoyo de la
Oficina de Control Interno y la Subgerencia de Gestion Corporativa, deberan realizar, al menos
una vez al afo, actividades de capacitaciéon y divulgacion a todos los colaboradores de la
empresa en gestion del riesgo para fortalecer la cultura de prevencion y control.

La actualizacion de los mapas de riesgos se debe realizar de manera permanente dado su
naturaleza, los cambios en el contexto, actividades de comunicacion y consulta, el seguimiento
realizado por el lider del proceso, el ejercicio de monitoreo, entre otros, por lo cual es importante
que como minimo éstos sean actualizados al menos una vez en cada vigencia, asi:

o Riesgos de corrupcion: en diciembre de cada vigencia, debido a que deben ser publicados
a mas tardar el 31 de enero de cada vigencia, para dar cumplimiento a lo establecido en el
literal g del articulo 9 de la Ley 1712 de 2014 y el articulo 73 de la Ley 1474 de 2011.

o Riesgos de gestion y de seguridad de la informacidn: en el primer trimestre de cada
vigencia, permitiendo asi su oportuna socializacion a los interesados vy realizar
respectivamente sus seguimientos y monitoreos.

Los lideres de proceso son los responsables de aprobar las actualizaciones de los mapas de
riesgos y de enviarlos a través de correo institucional a la Subgerencia de Planeacion y
Administracién de Proyectos para su consolidaciéon y publicacién en la ERUNET vy en la pagina
web de la empresa. En caso de presentarse eliminaciones de riesgos, se debe enviar la
respectiva justificacion.

Al identificar riesgos para cada uno de los procesos, es importante establecer la relacién de cada
uno de los riesgos con el cumplimiento de la estrategia organizacional, para garantizar una
alineacion con el marco estratégico institucional.

Los riesgos de seguridad de la informaciéon se deben gestionar de acuerdo con los criterios
diferenciales descritos en el Modelo de Seguridad y Privacidad de la Informacién de la empresa.

Se deben identificar riesgos de corrupcion en tramites y otros procedimientos administrativos —
OPA, de acuerdo con los lineamientos dados por el Departamento Administrativo de la Funcion
Publica y por la Secretaria General de la Alcaldia Mayor de Bogota.

Los riesgos de corrupcion se identifican de acuerdo con los lineamientos dados en la presente
politica, los cuales son objeto de gestion y seguimiento en el marco del Plan Anticorrupcion y de
Atencion al Ciudadano de la Empresa.

Los eventos identificados que impliquen fraude o posible riesgo de fraude seran tratados de
acuerdo con la metodologia establecida para los riesgos de corrupcion en la Guia para la
administracion del riesgo y el disefio de controles en entidades publicas del Departamento
Administrativo de la Funcién Publica - DAFP, en su ultima version o en aquella que la modifique,
complemente o sustituya.
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La Subgerencia de Planeacion y Administracion de Proyectos debera consolidar y publicar el
Mapa de riesgos de la Empresa en la ERUNET y en la pagina web de la empresa a mas tardar
el 31 de enero de cada vigencia, para dar cumplimiento a lo establecido en el literal g del articulo
9delalLey 1712 de 2014 y el articulo 73 de la Ley 1474 de 2011.

En caso de materializacién de riesgos se debe elaborar un Plan de mejoramiento y, en todo
caso, debe ser informado a las instancias de control interno correspondientes. De igual manera,
ante la materializacion de los riesgos que impliquen la interrupcion de las operaciones se deben
implementar los planes de contingencia correspondientes. Los Planes de mejoramiento estaran
documentados de acuerdo con lo establecido en el proceso Evaluacion y Seguimiento.

Para mitigar/tratar los riesgos de seguridad de la informacion se deben emplear los controles del
anexo A de la ISO/IEC 27001:2013 que apliquen.

Los lideres de proceso podran solicitar asesoria a la Subgerencia de Planeaciéon y
Administraciéon de Proyectos, a la Subgerencia de Gestion Corporativa o a la Oficina de Control
Interno para la formulacién o actualizacion de los Mapas de riesgos.

Los eventos identificados que impliquen fraude o posible riesgo de fraude seran investigados
con el fin de establecer las responsabilidades a que haya lugar y tomar las medidas
administrativas pertinentes.

La empresa pone a disposicién de sus colaboradores y de terceros, todos los canales de
comunicacién que permitiran obtener informacion sobre la potencial ocurrencia de practicas de
corrupcion y fraude, internas o externas y de manera especial, en la pagina web de la Empresa
se dispone del botén de visible para que los ciudadanos puedan presentar las denuncias por
posibles actos de corrupcion, existencia de inhabilidades, incompatibilidades o conflicto de
intereses. De igual manera, en cumplimiento del principio de armonizacién de canales, la
Secretaria General de la Alcaldia Mayor de Bogota, D. C., pone a disposicion los siguientes
canales:

e [Linea 195; por este canal los usuarios tienen la posibilidad de presentar denuncias, y obtener
orientacion personalizada frente a sus casos, con el fin de registrar y direccionar
adecuadamente las solicitudes.

o Sistema Distrital para la Gestion de Peticiones Ciudadanas — “Bogota te escucha”; a través
de la ruta https://bogota.gov.co/sdgs/denuncias-por-actos-de-corrupcion
Puntos de atencién al ciudadano presencial de las entidades distritales.

Red CADE.
e De manera fisica en las oficinas de correspondencia de las entidades distritales.

Todo colaborador de la empresa esta obligado a comunicar a través de cualquiera de los canales
de comunicacion, todo acto irregular de otro colaborador o tercero, que afecte o pueda lesionar
los intereses de la empresa, asi como cualquier situacion de fraude y actos de corrupcion.

Las denuncias o quejas sobre situaciones de fraude y actos de corrupciéon que se reciban por
cualquier canal de comunicacion se deberan remitir al Defensor del Ciudadano y a la Oficina de
Control Interno.

El Defensor del Ciudadano es el responsable de consolidar y generar los informes sobre
denuncias 0 quejas sobre situaciones de fraude y actos de corrupcion que se reciban para
presentarlos a la Alta Direccion.
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e La empresa no tomara represalias contra los colaboradores y terceros que denuncien hechos
sospechosos y mantendra su confidencialidad, con el fin de proteger su identidad e integridad.

e Cuando sea muy dificil para la empresa reducir el riesgo a un nivel aceptable o se carece de
conocimientos necesarios para gestionarlo, éste puede ser compartido con otra parte interesada
que pueda gestionarlo con mas eficacia. Los dos principales métodos de compartir o transferir
parte del riesgo son: seguros y tercerizacion. Estos mecanismos de transferencia de riesgos
deberan estar formalizados a través de un acuerdo contractual y sélo aplica para riesgos de
gestion o de seguridad de la informacion.

Periodicidad para el monitoreo, revisiéon y seguimiento de los riesgos
El monitoreo, revision y seguimiento de los riesgos se realizara de la siguiente manera:

e Anualmente los lideres de procesos revisaran completamente el mapa de riesgos, y para ello
tomaran como insumo:

a. Los resultados de las auditorias realizadas por la Oficina de Control Interno y Organismos
de Control.

b. Lo reportado en los Comités de Autoevaluacion y Seguimiento en relacién a la
administracion de riesgos, establecido en la Circular ERU 009 de 2017.

c. Informes de evaluacion independiente del Sistema de Administracion de Riesgos de la
Empresa.

d. Las novedades o recomendaciones del Comité Institucional de Coordinaciéon de Control
Interno.

e. Los informes de monitoreo.

Esta revision sera realizada por el lider del proceso y su equipo de trabajo, y si lo requiere con
el acompafiamiento de la Subgerencia de Planeacién y Administracion de Proyectos, la
Subgerencia de Gestion Corporativa y/o la Oficina de Control Interno. El control de cambios
estara bajo la responsabilidad de la Subgerencia de Planeaciéon y Administracion de Proyectos.

e Los lideres de proceso deben realizar cuatrimestralmente el seguimiento a los mapas de riesgos
y entregar el informe con los resultados obtenidos, dentro de los 5 primeros dias habiles
posteriores al cierre, a la Oficina de Control Interno; el cual incluira el analisis de los riesgos y
los controles para determinar si requiere de algun ajuste.

e Cuando haya materializacion de riesgos, los lideres de proceso deben hacer monitoreo minimo
una vez cada dos meses y hasta que se dé por finalizado el plan de mejoramiento establecido y
se realice una nueva valoracion del riesgo.

e La Subgerencia de Planeacion y Administracion de Proyecto cuatrimestralmente elaborara los
informes de monitoreo como Segunda Linea de Defensa y los socializara a los lideres de proceso
para la toma de acciones.

e La Oficina de Control Interno evaluara cada 4 meses (30 de abril, 31 de agosto y 31 de diciembre)
de cada vigencia en forma independiente el proceso de administracion de los riesgos de la
empresa y presentara al Comité Institucional de Coordinacion de Control Interno el informe
correspondiente, con el fin de evidenciar si se materializé algun riesgo, si es necesario actualizar
los mapas de riesgos o si se requiere eliminar alguno que con el tiempo no aplique a la Empresa.
Lo anterior en armonia con el seguimiento a los riesgos de corrupcion y el Plan Anticorrupcion y
de Atencion al Ciudadano.
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7.

NIVELES DE RESPONSABILIDAD SOBRE LA GESTION Y ADMINISTRACION
DEL RIESGO

Ademas de las responsabilidades establecidas en la seccion 6.4 Periodicidad para el monitoreo,
revision y seguimiento de los riesgos, a continuacion, se definen las siguientes por Linea de Defensa:

Linea de Defensa Estratégica

Responsables: Alta Direccion y Comité Institucional de Coordinacién de Control Interno.

Responsabilidad frente al riesgo:

Establecer y aprobar la politica de administracion del riesgo, la cual puede adoptar la forma de
manual o guia de riesgos.

Definir el marco general para la gestion del riesgo y el control y supervisar su cumplimiento.
Realizar seguimiento y analisis periddico a los riesgos, y emitir instrucciones sobre las acciones
apropiadas para la mejora, cuando aplique.

Revisar los cambios en el direccionamiento estratégico y como estos pueden generar nuevos
riesgos o modificar los que ya se tienen identificados.

Determinar los ajustes necesarios que se deban hacer frente a la gestién del riesgo.

Solicitar las intervenciones e informes necesarios a las diferentes dependencias con el fin de
facilitar la toma de decisiones.

Evaluar el estado del sistema de control interno y aprobar las modificaciones, actualizaciones y
acciones para su fortalecimiento.

Primera Linea de Defensa

Responsables: Lideres o responsables de los procesos.

Responsabilidad frente al riesgo:

Identificar y valorar los riesgos que pueden afectar los procesos a su cargo y disefiar,
implementar y monitorear los controles que permitan gestionar de manera directa los riesgos.
Identificar riesgos de servicios o actividades tercerizadas.

Revisar el mapa de riesgos por lo menos una vez en el afio y actualizarlo si se requiere, y una
vez aprobado por el lider del proceso, enviarlo a través de correo institucional a la Subgerencia
de Planeacion y Administracion de Proyectos para su publicacion en la ERUNET.

Socializar al interior del equipo de trabajo el mapa de riesgos y sus controles.

Revisar y evaluar la ejecucion de los controles aplicados por el equipo de trabajo en la gestién
del dia a dia, detectar las deficiencias de los controles y determinar las acciones de mejora a
que haya lugar.

Reportar cualquier novedad sobre los riesgos a la Oficina de Control Interno y al Comité
Institucional de Coordinacion de Control Interno.

Entregar cuatrimestralmente a la Oficina de Control Interno (Tercera Linea de Defensa) el
informe con los resultados del seguimiento, el cual incluird el analisis de los riesgos y los
controles para determinar si requiere de algun ajuste.

Dar a conocer a la Subgerencia de Planeacién y Administracién de Proyectos las apreciaciones
y propuestas sobre los Riesgos de Corrupcion que funcionarios y contratistas formulen, para su
analisis e incorporacion en caso de ser procedentes.
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e Revisar que las actividades de control de sus procesos se encuentren documentadas y
actualizadas en los procedimientos.

e Proponer mejoras a la gestion del riesgo de su proceso.

e Revisar y analizar los informes de evaluacién y auditoria en materia de riesgos, y tomar las
acciones necesarias que correspondan.

e En caso de materializacion de riesgos se debe elaborar un Plan de mejoramiento y, en todo
caso, debe ser informado a las instancias de control interno correspondientes. De igual manera,
ante la materializacion de los riesgos que impliquen la interrupcién de las operaciones se deben
implementar los planes de contingencia correspondientes.

Segunda Linea de Defensa

Responsables: Subgerencia de Planeacion y Administraciéon de Proyectos — Lideres de la
implementacion de las Politicas establecidas en el Modelo Integrado de Planeacién y Gestion -MIPG
— Lideres o Coordinadores de otros sistemas de gestion de la Empresa.

Responsabilidad frente al riesgo:

e Asesorar a la linea estratégica en la definicién de la politica de riesgo, el establecimiento de los
niveles de impacto y el nivel de aceptacién del riesgo.

e Acompafar, orientar y entrenar a los lideres de procesos en la identificacion, analisis y valoracion
del riesgo y definicién de controles en los temas a su cargo.

e Revisar el adecuado disefio de los controles para la mitigacion de los riesgos que se han
establecido por parte de la primera linea de defensa y determinar las recomendaciones y
seguimiento para el fortalecimiento de éstos.

e Monitorear los riesgos identificados y los controles establecidos por la primera linea de defensa
acorde con la informaciéon suministrada por los lideres de procesos y con la estructura de los
temas a su cargo.

e Evaluar la coherencia de los riesgos con la presente politica y verificar que sean monitoreados
por la primera linea de defensa.

e Proponer las acciones de mejora a que haya lugar.

Tercera Linea de Defensa
Responsables: Oficina de Control Interno.
Responsabilidad frente al riesgo:

e Proporcionar una evaluacion objetiva y razonable sobre la efectividad de la gestion del riesgo y
control en todas sus etapas, con énfasis en el disefio e idoneidad de los controles establecidos
en los procesos.

e Asesorar de forma coordinada con la Subgerencia de Planeacién y Administracion de Proyectos,
y la Subgerencia de Gestion Corporativa, a la primera linea de defensa acerca de las
metodologias, herramientas y técnicas para la identificacion y administracion de los riesgos y
controles.

e Revisar que se hayan identificado los riesgos significativos que afectan en el cumplimiento de
los objetivos de los procesos, incluyendo los riesgos de corrupcion y fraude.

e Revisar el adecuado diseno y ejecucion de los controles para la mitigacién de los riesgos que se
han establecido por parte de la Primera Linea de Defensa y realizar las recomendaciones y
seguimiento para el fortalecimiento de los mismos.
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Llevar a cabo la evaluacion independiente de la gestion de los riesgos de conformidad con el
Plan Anual de Auditoria y reportar los resultados al Comité Institucional de Coordinaciéon de
Control Interno y publicarlos en la pagina web de la Empresa.

Recomendar mejoras a la Politica de Administracion del Riesgo.

Identificar y evaluar cambios que podrian tener impacto significativo en el Sistema de Control
Interno que se identifiquen durante evaluaciones periddicas de riesgos y en los trabajos de
auditoria interna.

Revisar los cambios en el direccionamiento estratégico o en el entorno y como estos puedan
generar nuevos riesgos o modificar los que ya se tienen identificados en cada uno de los
procesos, con el fin de que se identifiquen y actualicen las matrices de riesgos por parte de los
responsables.

Promover ejercicios de autocontrol para que cada proceso monitoree los niveles de eficiencia,
eficacia y efectividad de los controles.

Revisar cuatrimestralmente el adecuado disefio y ejecucién de los controles para la mitigacion
de los riesgos que se han establecido por parte de la primera linea de defensa y realizar las
recomendaciones y seguimiento para su fortalecimiento

Revisar de manera independiente la adecuada definicion y desdoblamiento de los objetivos
institucionales a los objetivos de los procesos que han servido de base para llevar a cabo la
identificacion de los riesgos, y realizar las recomendaciones a que haya lugar.

Revisar el perfil de riesgo inherente y residual por cada proceso consolidado y pronunciarse
sobre cualquier riesgo que este por fuera del perfil de riesgo de la entidad o que su calificacién
del impacto o probabilidad del riesgo no es coherente con los resultados de las auditorias
realizadas.

IMPLEMENTACI’C')N DE LA HERRAMIENTA DISPUESTA PARA LA GESTION Y
ADMINISTRACION DE RIESGOS

Con el fin de facilitar la implementacién de la herramienta dispuesta para la gestién y administracién
de riesgos, cada campo contiene su descripcién correspondiente como comentario, sin embargo, a
continuacion, se describen los pasos para la identificacién de los riesgos y se detallan aquellos
campos que requieren una ilustracién o explicacion mas amplia.

Paso 1: Andlisis de objetivos estratégicos y de los procesos

Para identificar los riesgos para cada uno de los procesos, se debe tener en cuenta el contexto
estratégico en el que opera la empresa, la caracterizacién de cada proceso que contempla su
objetivo y alcance y, también, el analisis frente a los factores internos y externos que pueden generar
riesgos que afecten el cumplimiento de los objetivos.

Por lo tanto, todos los riesgos que se identifiguen deben tener impacto en el cumplimiento del objetivo
estratégico o del proceso.

— - - Mision
- Conocimiento de la - Vision

Empresa - Objetivos estratégicos
- Planeacidn institucional

; — - Caracterizacion de los procesos
.Ct_)no;r:_lmfento dt.’)' - Objetivo de los procesos

mapa de procesos - Planes, programas o proyectos
] asociados




BOGOT

*
** EMPRESA DE RENOVACION Y DESARROLLO

URBANO DE BOGOTAD.C.

Politica de Administracion de Riesgos

Cadigo: GI-05 Version: 3

Fecha: 07/10/2021

Pagina 13 de 20

Nota: es importante que los objetivos estratégicos se encuentren alineados con la mision y la vision
institucionales, asi como su desdoble hacia los objetivos de los procesos.

El contexto se relaciona con las condiciones internas y externas que pueden generar eventos que
afectan negativamente o positivamente al cumplimiento de la misiéon y objetivos de la empresa, a
partir de los cuales, es posible establecer las causas de los riesgos a identificar en cada vigencia.

Con el fin de facilitar identificacion del contexto interno, externo de la Empresa, en la siguiente tabla
se describe cada uno de los contextos con sus factores asociados, a partir de los cuales se determina

el contexto del proceso:

TIPO DE CONTEXTO

CONTEXTO EXTERNO

En éste se determinan
las  caracteristicas o
aspectos esenciales del
entorno en el cual opera
la empresa.

Se pueden considerar
factores como:

CONTEXTO INTERNO

En éste se determinan
las caracteristicas o
aspectos esenciales del
ambiente en el cual la
organizacion busca
alcanzar sus objetivos.
Se pueden considerar
factores como:

CONTEXTO DEL
PROCESO

En éste se determinan
las caracteristicas o
aspectos esenciales del
proceso y sus
interrelaciones.

Se pueden considerar
factores como:

FACTOR
Politicos: cambios de gobierno, legislacion,
regulacion.
Econémicos y financieros: disponibilidad de capital, liquidez, mercados
financieros, desempleo, competencia.
Sociales y culturales: demografia,
publico.
Tecnolégicos: avances en tecnologia, acceso a sistemas de informacion
externos, gobierno en linea.
Ambientales: emisiones y residuos, energia, catastrofes naturales,
desarrollo sostenible.
Legales y reglamentarios: Normatividad externa (leyes, decretos,
ordenanzas y acuerdos).
Financieros: presupuesto de funcionamiento, recursos de inversion,
infraestructura, capacidad instalada.
Personal: competencia del personal,
seguridad y salud ocupacional.
Procesos: capacidad, disefio, ejecucién, proveedores, entradas, salidas,
gestion del conocimiento.
Estratégicos: direccionamiento estratégico, planeacién institucional,
liderazgo, trabajo en equipo.
Comunicacién Interna: canales utilizados y su efectividad, flujo de la
informacion necesaria para el desarrollo de las operaciones.
Disefio del proceso: claridad en la descripcién del alcance y objetivo del
proceso.
Interacciones con otros procesos: relacion precisa con otros procesos
en cuanto a insumos, proveedores, productos, usuarios o clientes.
Transversalidad: procesos que determinan lineamientos necesarios
para el desarrollo de todos los procesos de la entidad.
Procedimientos asociados: pertinencia en los procedimientos que
desarrollan los procesos.
Responsables del proceso: grado de autoridad y responsabilidad de los
funcionarios frente al proceso.
Comunicacion entre los procesos: efectividad en los flujos de
informacioén determinados en la interaccion de los procesos.
Activos de seguridad digital del proceso: informacién, aplicaciones,
hardware entre otros, que se deben proteger para garantizar el
funcionamiento interno de cada proceso, como de cara al ciudadano.
Tabla 1. Factores para cada categoria del contexto.

politicas publicas,

responsabilidad social, orden

disponibilidad del personal,

Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas. DAFP 2018.
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Nota: El registro del Contexto del proceso, se debe diligenciar en la herramienta “Mapa de
oportunidades por proceso”.

Paso 2: Identificacion de los puntos de riesgo

Son actividades dentro del flujo del proceso donde existe evidencia o se tienen indicios de que
pueden ocurrir eventos de riesgo operativo y deben mantenerse bajo control para asegurar que el
proceso cumpla con su objetivo.

En la herramienta se debe diligenciar el campo Frecuencia con la cual se realiza la actividad y alli
se deben escribir el nUmero de veces con la que se lleva a cabo una actividad en el periodo de 1
afio.

Como referente, a continuacién, se muestra una tabla de actividades tipicas relacionadas con la
gestion de una entidad publica, bajo las cuales se definen las escalas de probabilidad:

g Frecuenciade la Probabilidad
Actividad frente al Riesgo
Planeacion estratégica 1 vez al afio Muy baja
vidades de t I idic
Actividades de talento humano, juridica, Mensiial Media
administrativa
Contabilidad, cartera Semanal Alta
‘Tecnologia (incluye disponibilidad de
aplicativos), tesoreria
>ta: En materia de tecnologia se tiene en cuenta 1 o
hora funcionamiento = 1 vez Diaria Muy alta
Ej.: Aplicativo FURAG esta disponible durante 2 meses
las 24 horas, en consecuencia su frecuencia se
calcularia 60 dias * 24 horas= 1440 horas.

Tabla 2. Actividades relacionadas con la gestion en entidades publicas.
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas. DAFP 2020.

De acuerdo con lo anterior, en la siguiente tabla se establecen los criterios para definir el nivel de
probabilidad.
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Frecuencia de la Actividad Probabilidad
My Baa La aclwfdgd que conlleva e:l riesgo se ejecuta 50%
COMO Maximos 2 veces por afio
La actividad que conlleva el nesgo se ejecuta de )
) 40%
3 a 24 veces por afio
Media La actividad que con'i‘Eeva el riesgo se ejecuta de 50%
24 a 500 veces por afio
La actividad que conlleva el riesgo se ejecuta
Alta minimo 500 veces al afio y maximo 5000 veces 80%

por afio

La actividad que conlleva el riesgo se ejecuta mas 0
Khay Aliz de 5000 veces por afio 100%

Tabla 3. Criterios para definir el nivel de probabilidad.
Fuente: Guia para la administracion del riesgo y el disefio de controles en entidades publicas. DAFP 2020.

Paso 3: Identificacion de areas de impacto

Es la consecuencia econdmica o reputacional a la cual se ve expuesta la organizacion en caso de
materializarse un riesgo.

Paso 4: Identificacion de areas de factores de riesgo

Son las fuentes generadoras de riesgos. En la herramienta se debe diligenciar el campo
Clasificacion del Riesgo. A continuacion, se describen las categorias en las cuales se deben
clasificar los riesgos:

Clasificacion Descripcion

Ejecucion y administracién de Pérdidas derivadas de errores en la ejecucion y administracion
procesos de procesos.

Pérdida derivada de actos de fraude por personas ajenas a la

Fraude externo organizacién (no participa personal de la entidad).

Pérdida debido a actos de fraude, actuaciones irregulares,
comision de hechos delictivos abuso de confianza, apropiacion
indebida, incumplimiento de regulaciones legales o internas de
la entidad en las cuales estd involucrado por lo menos 1
participante interno de la organizacion, son realizadas de forma
intencional y/o con animo de lucro para si mismo o para terceros.

Fraude interno

Errores en hardware, software, telecomunicaciones,
interrupcién de servicios basicos.

Pérdidas que surgen de acciones contrarias a las leyes o
Relaciones laborales acuerdos de empleo, salud o seguridad, del pago de demandas
por dafos personales o de discriminacion.

Fallas tecnolégicas
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Clasificacion

Usuarios, productos y practicas

Darios a activos fijos/ eventos
externos

Descripcion
Fallas negligentes o involuntarias de las obligaciones frente a
los usuarios y que impiden satisfacer una obligacién profesional
frente a éstos.
Pérdida por dafos o extravios de los activos fijos por desastres
naturales u otros riesgos/eventos externos como atentados,
vandalismo, orden publico.

Tabla 4 Clasificacion de riesgos.

Fuente: Guia para la administracién del riesgo y el disefio de controles en entidades publicas. DAFP 2020.

Ahora bien, para facilitar la clasificacion de riesgos, a continuacién, se definen un listado con ejemplo
de factores generadores de riesgo y su interrelacién con la clase de riesgo:

Factor Definicion Descripcion
Falta de procedimientos . ..
Clasificaciéon
Eventos relacionados con Ejecucio’n y
Errores de grabacion, autorizacion P .z
Procesos | ©7TOTes en las actividades que d administracion
deben realizar los servidores de procesos
de Ia organizacion. Errores en célculos para pagos internos y externos
mﬂ% Falta de capacitacion, temas relacionados con el personal
ool
Factor Definicion Descripcion
ﬁ Suplantacion de identidad
Clasificaciéon
Evento Situaciones externas que
externo afecian s ertidad. Asalto a la oficina Fraude externo
Bﬁ Atentados, vandalismo, orden piblico
LY
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Factor Definicion Descripcion
. Derrumbes
7
/ Incendios
Eventos relacionados con la
Infraestructura infraesfructura fisica de la
tidad
enida ﬁ Inundaciones
=~ Clasificacion
Darios a
L ﬂ‘ﬁ Dafios a acfivos fijos activos fl:/'OS/
eventos
Factor Definicion Descripcion externos
ﬁ Suplantacion de identidad
Evento Situaciones externas que .
externo afectan la entidad Asalto a la oficina
[ﬂﬁ Atentados, vandalismo, orden piblico
y
Factor Definicién Descripeién
E g Hurto activos
Incluye seguridad y salud en el IE> Clasificacion
Talento frabajo. ] ;i i
R OO, SCR :'a-_] Posibles comportamientos no éticos de los empleados Fraude interno
intencion frente a la corrupcion. e
ﬁ“ E Fraude interno (corrupcion, soborna)
Factor Definicion Descripcion
Dario de equipos
[> Clasificacion
Eventos relacionados con la Caida d aplicadionss Fallas .
Tecnologia | infraestructura tecnolégica de tecnolo'glcas

la entidad

Caida de redes

ROOB

Errores en programas

Nota: Para el caso de Relaciones laborales y Usuarios, productos y practicas, pueden asociarse
a varios factores.
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Paso 5: Descripcion del riesgo
Debe contener todos los detalles que sean necesarios para que sea de facil entendimiento. La

siguiente es la estructura que se debe utilizar para facilitar su redaccién y claridad se inicia con
POSIBILIDAD DE:

¢Qué? ¢Coémo? ¢Por qué?

@----p Subcausa 1
= =*» Subcausa 2

Causa
Inmediata

Nota: Los
controles entran a
atacar estas
causas

Lo que puede Ocurrir

En la herramienta se deben diligenciar los siguientes campos, que facilitan la descripcion del riesgo:

e Impacto: en este campo se selecciona si la consecuencia en caso de materializarse el riesgo
es econdémica o reputacional.

e Causa inmediata: en este campo se deben describir las circunstancias o situaciones mas
evidentes sobre las cuales se presenta el riesgo. Dado que éstas son utilizadas para la redaccion
del riesgo de gestidn, se recomienda no registrar mas de dos causas inmediatas.

e Causa raiz: en este campo se debe describir la causa principal o la razén por la cual se puede
presentar el riesgo. Dado que es utilizada para la redaccion del riesgo de gestion y para la
definicidon de controles en la etapa de valoracion del riesgo, se recomienda no registrar mas de
dos causas raiz.

De otra parte, es importante tener en cuenta que para los riesgos de corrupcién se debe respetar la
siguiente estructura:

omisién

Posibilidad de == G

Paso 6: Valoracién de riesgo

Para el establecimiento de la probabilidad de ocurrencia del riesgo y el nivel de consecuencia o
impacto, con el fin de estimar la zona de riesgo inicial (riesgo inherente) se utilizaran la Tabla de
Probabilidad y Tabla de Impacto establecidas en la Guia para la administracién del riesgo y el
disefio de controles en entidades publicas del DAFP 2020.

En la herramienta se deben diligenciar los campos de la seccion “Frecuencia con la cual se realiza
la actividad” la cual depende del dato reportado en el campo Frecuencia con la cual se realiza la
actividad y de manera automatica determina las zonas de riesgo.
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Paso 7: Descripcion del control

Los controles se deben redactar teniendo en cuenta las siguientes variables, para que mitigue de
manera adecuada el riesgo:

Responsable
de ejecutar el
control

(Cargol/

Accion

Sistema)

s
o

L 4
=, >
¢ Como se realiza?

¢Qué pasa con las
desviaciones?

¢ Cual es |a evidencia?

Fuente: Guia para la Administracion de los Riesgos de Gestién, Corrupcion y Seguridad Digital y el Disefio de
Controles en Entidades Publicas. DAFP 20218.

Una vez definidos, se deben calificar los atributos para el disefio del control, teniendo en cuenta las
caracteristicas relacionadas con la eficiencia y la formalizaciéon de los mismos, en los campos de la
herramienta que se encuentran bajo el titulo Atributos (Tipo, Implementacion, Documentacion,
Frecuencia, Evidencia).

Paso 8: Estrategia para combatir el riesgo

La empresa adopta las Estrategias para combatir el riesgo, definidas en la Guia del DAFP:

Mitigar
Después de reslizar un analisis y
. considerar los niveles de riesgo se

Reducir
Después de realizar un anélisis y -
considerar que el nivel de riesgo es " implementan acciones que mitiquen el
alto, se determina tratarlo mediante nivel de riesgo. No necesarmiente es
 transferencia o mitigacion del mismo. un control adicional

|
4
Transferir
Después de redlizar un andlisis, se

considera que la mejor estrategia es Evitar ;i
tercerizar el proceso o frasladar el aespuésdemdmunanﬂﬁsnsy
riesgo a través de seguros o plizas. i ar que el nivel de rie ¢
La responsabilidad econémica recae ato, se determna NO
sabre el tercero, pero no se transfiere .;awnﬁ‘ actividad que genera este
la responsabiidad sobre el fema ]

reputacional.

Es importante mencionar, que cuando se seleccione la opcién de reducir, se debe definir un plan
de accion, para lo cual se deben diligenciar los siguientes campos en la herramienta:
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Accion de Tratamiento: en este campo se deben describir las medidas encaminadas a
fortalecer los controles, a fin de mantener los riesgos en niveles tolerables.

Periodicidad de seguimiento: cuando se plantee una Accion de Tratamiento, se debera
establecer la periodicidad de seguimiento de la misma, puede ser: diaria, semanal, mensual,
anual, entre otras.

Fecha Inicio: cuando se plantee una Accién de Tratamiento, se debera establecer la fecha en
la que se iniciara su ejecucion. Cuando se trate de acciones permanentes, se puede diligenciar
el campo con la palabra “Permanente”.

Fecha Fin: cuando se plantee una Accién de Tratamiento, se debera establecer la fecha en la
que se finalizara su ejecuciéon. Cuando se trate de acciones permanentes, se puede diligenciar
el campo con la palabra “Permanente”.

Accién de Contingencia ante posible materializaciéon: en este campo se deben describir las
acciones para responder, recuperar, reanudar y restaurar la operacion a un nivel predefinido de
operacion una vez materializado el riesgo, con el fin de garantizar la continuidad de las funciones
criticas del proceso.




