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1. PRESENTACION

Esta guia tiene por objetivo establecer los lineamientos que orienten las acciones necesarias para
gestionar los riesgos a los cuales esta expuesta la Empresa, para prevenir situaciones que afecten
el cumplimiento de su mision, objetivos institucionales, objetivos del proceso y la satisfaccion de las
partes interesadas.

El desarrollo y aplicacion de la Politica de Administracion del Riesgo se logra a través de esta
guia. Es de anotar que esta politica esta incluida en la Politica Integral de Gestién, que recoge
lineamientos de varios modelos de gestion que la requieren, para facilitar y garantizar la
implementacion de este requerimiento de manera coherente, organizada y articulada.

La Politica de Administracion de Riesgos contribuye al logro del objetivo No. 5 del Plan Estratégico
2020-2024 de la empresa, el cual se refiere a “Construir una estructura de gobierno corporativo que
involucre un modelo integrado de planeacion y gestion orientado a procesos de gobierno abierto,
generacion de valor publico, transparencia y bienestar, a través de una gestion publica efectiva”.

2. DEFINICIONES'

Alta Direccion: se considera Alta Direccion a los directivos con cargo mas alto en la empresa,
Representante Legal y su equipo Directivo.

Amenaza: situacion potencial de un incidente no deseado, el cual puede ocasionar dafio a un
sistema o a una organizacion.

Apetito del riesgo: magnitud y tipo de riesgo que una organizacion esta dispuesta a buscar o
retener.

Causa: todos aquellos factores internos y externos que solos o en combinacion con otros, pueden
producir la materializacion de un riesgo.

Consecuencia: los efectos o situaciones resultantes de la materializacién del riesgo que impactan
en el proceso, la entidad, sus grupos de valor y demas partes interesadas.

Control: medida que modifica el riesgo (procesos, politicas, dispositivos, practicas u otras acciones).
Fraude: aquella conducta intencional que desarrollen los colaboradores, consistente en la
modificacion, ajuste, cambio, alteracion, reemplazo, ocultamiento, omision o destruccion de
informacion que deba ser revelada o soporte la actividad de la empresa, asi como el engafio a
terceros con informacion de la empresa y el uso indebido de informacion privilegiada.

Impacto: se entiende como las consecuencias que puede ocasionar a la organizacién la
materializacion del riesgo.

Integridad: propiedad de exactitud y completitud.

Lider o responsable de proceso: encargado de que el proceso que tenga a cargo, establecido en
el mapa de procesos de la Empresa, cumpla sus objetivos. Debe estar involucrado en su fase de

1 Guia para la Administracién de los Riesgos de Gestién, Corrupcion y Seguridad Digital y el Disefio de Controles en Entidades Publicas. DAFP. Octubre de 2018
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disefio, implementacién y cambio asegurando en todo momento que se dispone de las métricas
necesarias para su correcta monitorizacion, evaluacion y eventual mejora.

Mapa de riesgos: documento con la informacion resultante de la gestion del riesgo.

Probabilidad: se entiende como la posibilidad de ocurrencia del riesgo. Esta puede ser medida con
criterios de frecuencia o factibilidad.

Riesgo de corrupcion: posibilidad de que, por accién u omisién, se use el poder para desviar la
gestion de lo publico hacia un beneficio privado.

Riesgo de fraude: para la empresa la materializaciéon de cualquiera de las categorias o tipologias
de fraude definidas en el presente documento se clasificara como riesgo de fraude y su tratamiento
sera de acuerdo con lo establecido para los riesgos de corrupcion.

Riesgo de gestion: posibilidad de que suceda algun evento que tendra un impacto sobre el
cumplimiento de los objetivos. Se expresa en términos de probabilidad y consecuencias.

Riesgo de seguridad digital: combinacién de amenazas y vulnerabilidades en el entorno digital.
Puede debilitar el logro de objetivos econdmicos y sociales, asi como afectar la soberania nacional,
la integridad territorial, el orden constitucional y los intereses nacionales. Incluye aspectos
relacionados con el ambiente fisico, digital y las personas.

Riesgo inherente: es aquel al que se enfrenta una entidad en ausencia de acciones de la direccion
para modificar su probabilidad o impacto.

Riesgo residual: Nivel de riesgo que permanece luego de tomar sus correspondientes medidas de
tratamiento.

Tolerancia al riesgo: son los niveles aceptables de desviacion relativa a la consecucion de objetivos.

Pueden medirse y a menudo resulta mejor, con las mismas unidades que los objetivos

correspondientes. Para el riesgo de corrupcion la tolerancia es inaceptable.

3. OBJETIVOS

e Identificar, gestionar, tratar, manejar, hacer seguimiento y evaluar los riesgos institucionales de
la empresa articulandola con las demas politicas y planes existentes para contribuir al

desempefio y asegurar razonablemente el logro de los propésitos y metas institucionales.

e Formalizar al interior de la empresa la metodologia para gestionar y administrar los riesgos.

4, ALCANCE

Esta politica contempla la administracion de los riesgos de gestién, de corrupcién, de fraude y de
seguridad digital la cual aplica para las operaciones de todos los procesos de la Empresa.
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5. NIVELES DE ACEPTACION O TOLERANCIA DEL RIESGO

De acuerdo con los criterios definidos en la Guia para la Administracion de los Riesgos de Gestion,
Corrupcién y Sequridad Digital y el Disefio de Controles en Entidades Publicas del Departamento
Administrativo de la Funciéon Publica - DAFP (Evitar, Reducir, Compartir o Transferir y Aceptar o
Asumir), los siguientes son los niveles de aceptacion de los riesgos en la Empresa:

Tipo de
Riesgo

Zona de
Riesgo

Nivel de
Aceptacion

Estrategia de Manejo

Riesgo de
corrupcion /
fraude

Riesgo de
gestion

Riesgo de
seguridad
digital

GI-05-V2

Moderado

Moderado

Moderado

Inaceptable

Inaceptable

Inaceptable

Para EVITAR a toda costa su materializacion, los lideres de proceso
deberan realizar un seguimiento continuo de los controles establecidos
y reportar cualquier novedad al Comité Institucional de Coordinacion
de Control Interno y a la Oficina de Control Interno, asi como a la
Subgerencia de Gestién Corporativa para iniciar los procesos
disciplinarios correspondientes.

De otra parte, y cuando los escenarios de riesgo identificado se
consideran demasiado extremos se deben abandonar las actividades
que dan lugar al riesgo, es decir, no iniciar o no continuar con la
actividad que lo provoca.

El registro de seguimiento se realizara cuatrimestralmente en la
herramienta dispuesta para la gestiéon y administracién de riesgos.

Aceptable

Los lideres de proceso podran ASUMIR los riesgos que quedan
ubicados en esta zona, aplicando permanentemente los controles
establecidos y las actividades propias del proceso asociado y
realizando un seguimiento continuo. El registro de seguimiento se
realizara cuatrimestralmente en la herramienta dispuesta para la
gestién y administracion de riesgos.

Aceptable

Los lideres de proceso deben establecer acciones de control que
permitan REDUCIR la probabilidad de ocurrencia del riesgo. El registro
de seguimiento se realizara cuatrimestralmente en la herramienta
dispuesta para la gestion y administracién de riesgos.

Inaceptable

Los lideres de proceso deben establecer acciones de control que
permitan REDUCIR la materializacion del riesgo. El registro de
seguimiento se realizara cuatrimestralmente en la herramienta
dispuesta para la gestion y administracién de riesgos.

Inaceptable

Los lideres de proceso deben establecer acciones de control que
permitan EVITAR la materializacidon del riesgo, asi como realizar un
seguimiento continuo de los controles establecidos, y se debe reportar
cualquier novedad al Comité Institucional de Coordinacién de Control
Interno y a la Oficina de Control Interno.

De otra parte, y cuando los escenarios de riesgo identificado se
consideran demasiado extremos se deben abandonar las actividades
que dan lugar al riesgo, es decir, no iniciar o no continuar con la
actividad que lo provoca. El registro de seguimiento se realizara
cuatrimestralmente en la herramienta dispuesta para la gestiéon y
administracion de riesgos.

Aceptable

Los lideres de proceso ASUMIRAN el riesgo y lo administraran por
medio de las actividades propias del proceso asociado y de los
controles establecidos. El registro de seguimiento se realizara
cuatrimestralmente en la herramienta dispuesta para la gestién y
administracion de riesgos.

Aceptable

Los lideres de proceso deben establecer acciones de control que
permitan REDUCIR la probabilidad de ocurrencia del riesgo. El registro
de seguimiento se realizard cuatrimestralmente en la herramienta
dispuesta para la gestion y administracién de riesgos.

Inaceptable

Los lideres de proceso deben establecer acciones de control que
permitan REDUCIR la materializacién del riesgo.
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De otra parte, y cuando los escenarios de riesgo identificado se
consideran demasiado extremos se pueden abandonar las actividades
que dan lugar al riesgo, es decir, no iniciar o no continuar con la
actividad que lo provoca. El registro de seguimiento se realizara
cuatrimestralmente en la herramienta dispuesta para la gestién y
administracion de riesgos.

Inaceptable

Los lideres de proceso deben establecer acciones de control que
permitan EVITAR la materializacién del riesgo asi como realizar un
seguimiento continuo de los controles establecidos, y se debe reportar
cualquier novedad al Comité Institucional de Coordinacién de Control
Interno y a la Oficina de Control Interno.

De otra parte, y cuando los escenarios de riesgo identificado se
consideran demasiado extremos se pueden abandonar las actividades
que dan lugar al riesgo, es decir, no iniciar o no continuar con la
actividad que lo provoca. El registro de seguimiento se realizara
cuatrimestralmente en la herramienta dispuesta para la gestiéon y

administracion de riesgos.

NOTA: Cuando sea muy dificil para la empresa reducir el riesgo a un nivel aceptable o se carece de
conocimientos necesarios para gestionarlo, éste puede ser compartido con otra parte interesada que
pueda gestionarlo con mas eficacia. Los dos principales métodos de compartir o transferir parte del
riesgo son: seguros Yy tercerizacion. Estos mecanismos de transferencia de riesgos deberan estar
formalizados a través de un acuerdo contractual.

Adicionalmente, los lideres de proceso deberan documentar Planes de Mejoramiento al interior de
los procesos en caso de materializacion de riesgos o si es necesario, antes de que ocurra el evento,
con criterios de oportunidad, evitando el menor dafio en la prestacion de los servicios. Estos planes
estaran documentados de acuerdo con lo establecido en el proceso Evaluacién y Seguimiento.

De igual manera, los lideres de proceso ante la materializaciéon de los riesgos que impliquen la
interrupcion de las operaciones se deben implementar los planes de contingencia y/o continuidad
correspondientes.

Para mitigar/tratar los riesgos de seguridad digital se deben emplear como los controles del anexo A
de la ISO/IEC 27001:2013 que apliquen.

6. NIVELES PARA CALIFICAR EL IMPACTO

Los lideres de proceso deben analizar y calificar el impacto a partir de las consecuencias
identificadas en la fase de descripcion del riesgo, teniendo en cuenta las tablas para calificar el
impacto para cada tipo de riesgo (riesgos de gestion, riesgos de seguridad digital y riesgos de
corrupcion) definidas en la Guia para la Administracion de los Riesgos de Gestion, Corrupcion y
Seguridad Digital y el Disefio de Controles en Entidades Publicas del Departamento Administrativo
de la Funcién Publica - DAFP, en su ultima version o en aquella que la modifique, complemente o
sustituya.

7. TRATAMIENTO DE RIESGOS

Las acciones de tratamiento de riesgos se agrupan en:
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e Disminuir la probabilidad: acciones encaminadas a gestionar las causas del riesgo.

e Disminuir el impacto: acciones encaminadas a disminuir las consecuencias del riesgo.

e Disminuir la probabilidad y el impacto: acciones encaminadas a gestionar las causas del riesgo
y a disminuir las consecuencias del riesgo.

La eficacia del tratamiento del riesgo depende de los resultados de la valoracion del riesgo, y en
todos los casos, para los riesgos de corrupcion la respuesta sera evitar el riesgo.

El tratamiento se dara a los riesgos de acuerdo con las opciones entregadas en la Guia para la
Administracién de los Riesgos de Gestion, Corrupcion y Seguridad Digital y el Disefio de Controles
en Entidades Publicas del Departamento Administrativo de la Funcién Publica - DAFP, en su ultima
version o en aquella que la modifique, complemente o sustituya.

Sin embargo, y con el objetivo de asegurar una adecuada gestién de los riesgos mientras se
consolida una cultura del autocontrol tangible alrededor de la Administracion de Riesgos en la
Empresa, se determina que a pesar de que el nivel de riesgo cumpla con los criterios de aceptacion
de riesgo siempre se deberan formular acciones de tratamiento.

Para mitigar/tratar los riesgos de seguridad digital se deben emplear como los controles del anexo A
de la ISO/IEC 27001:2013 que apliquen.

Finalmente, y en caso de que una respuesta ante el riesgo derive en un riesgo residual que supere
los niveles aceptables definidos en el presente documento, se debera volver a analizar y revisar
dicho tratamiento.

8. ESTRUCTURA PARA LA GESTION Y ADMINISTRACION DEL RIESGO

8.1 Metodologia a utilizar

La metodologia definida sera la contemplada en la Guia para la Administracién de los Riesgos de
Gestion, Corrupcion y Seguridad Digital y el Disefio de Controles en Entidades Publicas del
Departamento Administrativo de la Funcién Publica - DAFP, en su ultima version o en aquella que la
modifique, complemente o sustituya.

8.2 Herramienta a utilizar

La herramienta dispuesta para la gestion y administracion de riesgos es Excel.

8.3  Aspectos relevantes sobre los factores de riesgo estratégicos

Para identificar los riesgos para cada uno de los procesos, se debe tener en cuenta el contexto
interno, externo de la Empresa, asi como el contexto del proceso y sus activos de seguridad digitales,
de acuerdo con lo establecido en la Guia antes citada. De igual manera, se debe tener en cuenta lo
establecido en el Plan Estratégico de la Empresa, para garantizar una alineacién con el marco
estratégico institucional.

8.4 Lineamientos o politicas de operaciéon

e Se deberan realizar, al menos una vez al afio, actividades de capacitacion y divulgacién a todos

los colaboradores de la empresa en gestion del riesgo para fortalecer la cultura de prevenciéon y
control.
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e Los lideres de proceso deberan revisar el mapa de riesgos por lo menos una vez en el afo y
actualizarlo si se requiere, y una vez aprobado por el lider del proceso, enviarlo a través de
correo institucional a la Subgerencia de Planeacién y Administracion de Proyectos para su
consolidacion y publicacién en la ERUNET y en la pagina web de la empresa a mas tardar el 31
de enero de cada vigencia, para dar cumplimiento a lo establecido en el literal g del articulo 9 de
la Ley 1712 de 2014 y el articulo 73 de la Ley 1474 de 2011.

e Como resultado del seguimiento realizado por el lider del proceso al mapa de riesgos, se podra
en cualquier momento eliminar, incluir o modificar riesgos, ajustar su analisis, valoracion,
acciones, indicadores, responsables, tiempos, entre otros, con la debida justificacion. Los ajustes
realizados y aprobados por el lider del proceso deberan ser remitidos a través de correo
institucional a la Subgerencia de Planeacion y Administracion de Proyectos para su
consolidacion y publicacién en la ERUNET y en la pagina web de la empresa a mas tardar el 31
de enero de cada vigencia, para dar cumplimiento a lo establecido en el literal g del articulo 9 de
la Ley 1712 de 2014 y el articulo 73 de la Ley 1474 de 2011.

e La Subgerencia de Planeaciéon y Administracion de Proyectos debera consolidar y publicar el
Mapa de riesgos de la Empresa en la ERUNET y en la pagina web de la empresa a mas tardar
el 31 de enero de cada vigencia, para dar cumplimiento a lo establecido en el literal g del articulo
9delalLey 1712 de 2014 y el articulo 73 de la Ley 1474 de 2011.

e Los riesgos de corrupcion se identifican de acuerdo con los lineamientos dados en la presente
guia, los cuales son objeto de gestidon y seguimiento en el marco del Plan Anticorrupcion y de
Atencion al Ciudadano de la Empresa.

e La Oficina de Control Interno evaluara cada 4 meses (30 de abril, 31 de agosto y 31 de diciembre)
de cada vigencia en forma independiente el proceso de administracion de los riesgos de la
empresa y presentara al Comité Institucional de Coordinacion de Control Interno el informe
correspondiente. Lo anterior en armonia con el seguimiento a los riesgos de corrupcion y el Plan
Anticorrupcion y de Atencién al Ciudadano.

e Los indicadores incorporados en el mapa de riesgos, no necesitan el diligenciamiento de la hoja
de vida del indicador.

e En caso de materializacion de riesgos se debe elaborar un Plan de mejoramiento y, en todo
caso, debe ser informado a las instancias de control interno correspondientes. De igual manera,
ante la materializacion de los riesgos que impliquen la interrupcién de las operaciones se deben
implementar los planes de contingencia y/o continuidad correspondientes.

e Los lideres de proceso podran solicitar asesoria a la Subgerencia de Planeacién y
Administraciéon de Proyectos, a la Subgerencia de Gestion Corporativa o a la Oficina de Control
Interno para la formulacién o actualizacion de los Mapas de riesgos.

e Alidentificar riesgos para cada uno de los procesos, es importante establecer la relaciéon de cada
uno de los riesgos con el cumplimiento de la estrategia organizacional, para garantizar una
alineacion con el marco estratégico institucional.

e En el caso de los riesgos de seguridad digital, éstos se deben gestionar de acuerdo con los
criterios diferenciales descritos en el Modelo de Seguridad y Privacidad de la Informacion.
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A continuacién, se describen las categorias que permitird determinar los riesgos de fraude a los
que la empresa se encuentra expuesta:

Categoria

Definicion

Malversacion de Activos

Conflicto de Intereses

Omisién de controles

Soborno

Hurto

Suplantacién de identidad

Dano o alteracion no
autorizada de activos de
informacion

Falsedad en documentacion

Uso indebido de recursos, sin autorizacion alguna, a operaciones o
actividades diferentes a las pactadas inicialmente por la empresa.
Cuando exista un interés particular, propio o de un tercero, directo o
indirecto en su regulacién, gestion, control o decisién, que pueda
oponerse al mejor interés de la Empresa.

En este caso, el colaborador de la empresa tiene la obligacién legal de
declararse impedido.

Omitir de forma intencionada el cumplimiento de alguno o todos los
controles establecidos en la empresa, obteniendo asi un beneficio para si
mismo o para un tercero.

Cuando una persona da u ofrece dadivas para que se realice u omita un
acto propio del cargo de un funcionario publico, o para que se ejecute uno
contrario a sus funciones.

Apropiacion indebida por parte de un servidor o tercero de propiedad
fisica, financiera o intelectual de la empresa.

Consiste en hacerse pasar por otra persona para obtener un provecho
para si o para otro, o causar dafio.

Cualquier posibilidad de alteracion, mal uso, pérdida, entre otros muchos
eventos de los activos de informacion de la empresa.

Alteracion o falsificacion de los elementos esenciales de un documento,
para obtener algin beneficio de la empresa.

GI-05-V2

Los eventos identificados que impliquen fraude o posible riesgo de fraude seran tratados de
acuerdo con la metodologia establecida para los riesgos de corrupcion en la Guia para la
Administracién de los Riesgos de Gestién, Corrupcion y Seguridad Digital y el Disefio de
Controles en Entidades Publicas del Departamento Administrativo de la Funcién Publica - DAFP,
en su Ultima version o en aquella que la modifique, complemente o sustituya.

Los eventos identificados que impliquen fraude o posible riesgo de fraude seran investigados
con el fin de establecer las responsabilidades a que haya lugar y tomar las medidas
administrativas pertinentes.

La empresa pone a disposicion de sus colaboradores y de terceros, todos los canales de
comunicacién que permitiran obtener informacion sobre la potencial ocurrencia de practicas de
corrupcion y fraude, internas o externas.

Todo colaborador de la empresa esta obligado a comunicar a través de cualquiera de los canales
de comunicacion, todo acto irregular de otro colaborador o tercero, que afecte o pueda lesionar
los intereses de la empresa, asi como cualquier situacion de fraude y actos de corrupcion.

Las denuncias o quejas sobre situaciones de fraude y actos de corrupciéon que se reciban por
cualquier canal de comunicacién se deberan remitir al Defensor del Ciudadano y a la Oficina de
Control Interno.

El Defensor del Ciudadano es el responsable de consolidar y generar los informes sobre
denuncias 0 quejas sobre situaciones de fraude y actos de corrupcion que se reciban para
presentaros a la Alta Direccion.
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e La empresa no tomara represalias contra los colaboradores y terceros que denuncien hechos
sospechosos y mantendra su confidencialidad.

8.5 Periodicidad para el monitoreo, revisién y seguimiento de los riesgos

El cumplimiento de esta politica, asi como la aplicaciéon de la metodologia de administracion de
riesgos de la Empresa se realizara de la siguiente manera:

e Anualmente los lideres de procesos revisaran completamente el mapa de riesgos, y para ello
tomaran como insumo:

a. Los resultados de las auditorias realizadas por la Oficina de Control Interno y Organismos
de Control.

b. Lo reportado en los Comités de Autoevaluacion y Seguimiento en relacién a la
administracion de riesgos.

c. Informes de evaluacion independiente del Sistema de Administracion de Riesgos de la
Empresa.

d. Las novedades reportadas al Comité Institucional de Coordinacién de Control Interno,
segun lo establecido en la seccidn 5. Niveles de aceptacién del riesgo o tolerancia al riesgo,
de este documento.

Esta revision sera realizada por el lider del proceso y su equipo de trabajo, y si lo requiere con
el acompafamiento de la Subgerencia de Planeacién y Administracion de Proyectos, la
Subgerencia de Gestion Corporativa y/o la Oficina de Control Interno. El control de cambios
estara bajo la responsabilidad de la Subgerencia de Planeacion y Administracion de Proyectos.

e Cuatrimestralmente y dentro de los 5 primeros dias habiles posteriores al cierre, los lideres de
proceso realizaran la revision y seguimiento correspondiente y entregara a la Oficina de Control
Interno y a la Subgerencia de Planeacion y Administracion de Proyectos el informe de con los
resultados obtenidos, el cual incluira el analisis de los riesgos y los controles para determinar si
requiere de algun ajuste.

e Cuatrimestralmente la Subgerencia de Planeacién y Administracién de Proyecto elaborara los
informes de monitoreo en el marco de la segunda linea de defensa y los presentara al Comité
de Coordinacién de Control Interno, cuando éstos impliquen toma de decisiones por la Alta
Direccion.

e Cuatrimestralmente la Oficina de Control Interno evaluara el estado del Sistema de
Administracion de Riesgos y presentara informes de seguimiento al Comité de Coordinacion de
Control Interno, con el fin de evidenciar si se materializé algun riesgo, si es necesario actualizar
los mapas de riesgos o si se requiere eliminar alguno que con el tiempo no aplique a la Empresa.

e La Oficina de Control Interno evaluara cada 4 meses (30 de abril, 31 de agosto y 31 de diciembre)
de cada vigencia en forma independiente el proceso de administracion de los riesgos de la
empresa y presentara al Comité Institucional de Coordinacion de Control Interno el informe
correspondiente. Lo anterior en armonia con el seguimiento a los riesgos de corrupcion y el Plan
Anticorrupcién y de Atencion al Ciudadano.
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8.6  Tabla de impactos institucional

Los criterios para calificar el impacto de los riesgos se haran de acuerdo con las opciones entregadas
en la Guia para la Administracion de los Riesgos de Gestion, Corrupcion y Seguridad Digital y el
Diserio de Controles en Entidades Publicas del Departamento Administrativo de la Funcién Puablica
- DAFP, en su ultima version o en aquella que la modifique, complemente o sustituya.

8.7 Niveles de responsabilidad sobre la gestion y administracion del riesgo

Ademas de las responsabilidades establecidas en la seccion 8.5 Periodicidad para el monitoreo,
revision y seguimiento de los riesgos, a continuacion, se definen las siguientes por Linea de Defensa:

Linea de Defensa Estratégica
Responsables: Alta Direccion y Comité Institucional de Coordinacién de Control Interno.
Responsabilidad frente al riesgo:

e Establecer y aprobar la politica de administracion del riesgo, la cual puede adoptar la forma de
manual o guia de riesgos.

e Definir el marco general para la gestion del riesgo y el control y supervisar su cumplimiento.

e Realizar seguimiento y analisis periddico a los riesgos, y emitir instrucciones sobre las acciones
apropiadas para la mejora, cuando aplique.

e Revisar los cambios en el direccionamiento estratégico y cdmo estos pueden generar nuevos
riesgos o modificar los que ya se tienen identificados.

e Determinar los ajustes necesarios que se deban hacer frente a la gestion del riesgo.

e Solicitar las intervenciones e informes necesarios a las diferentes dependencias con el fin de
facilitar la toma de decisiones.

e Evaluar el estado del sistema de control interno y aprobar las modificaciones, actualizaciones y
acciones para su fortalecimiento.

Primera Linea de Defensa
Responsables: Lideres o responsables de los procesos.
Responsabilidad frente al riesgo:

e lIdentificar y valorar los riesgos que pueden afectar los procesos a su cargo y disefar,
implementar y monitorear los controles que permitan gestionar de manera directa los riesgos.

¢ Identificar riesgos de servicios o actividades tercerizadas, cuando aplique.

e Revisar el mapa de riesgos por lo menos una vez en el aio y actualizarlo si se requiere, y una
vez aprobado por el lider del proceso, enviarlo a través de correo institucional a la Subgerencia
de Planeacién y Administracion de Proyectos para su publicacion en la ERUNET quienes
solicitaran a la Oficina Asesora de Comunicaciones su publicacién en la pagina web de la
Empresa a més tardar el 31 de enero de cada vigencia, para dar cumplimiento a lo establecido
en el literal g del articulo 9 de la Ley 1712 de 2014 y el articulo 73 de la Ley 1474 de 2011.

e Socializar al interior del equipo de trabajo el mapa de riesgos y sus controles.

e Supervisar la ejecucién de los controles aplicados por el equipo de trabajo en la gestion del dia
a dia, detectar las deficiencias de los controles y determinar las acciones de mejora a que haya
lugar.
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o Desarrollar trimestralmente ejercicios de autoevaluacion para establecer la eficiencia, eficacia y
efectividad de los controles.

e Reportar cualquier novedad sobre los riesgos a la Oficina de Control Interno y al Comité
Institucional de Coordinacién de Control Interno.

e Entregar cuatrimestralmente a la Subgerencia de Planeacién y Administracion de Proyectos
(Segunda Linea de Defensa) y la Oficina de Control Interno (Tercera Linea de Defensa) el
informe con los resultados del seguimiento, el cual incluira el analisis de los riesgos y los
controles para determinar si requiere de algun ajuste.

e Dar a conocer a la Subgerencia de Planeacion y Administracion de Proyectos las apreciaciones
y propuestas sobre los Riesgos de Corrupcion que funcionarios y contratistas formulen, para su
analisis e incorporacién en caso de ser procedentes.

e Revisar que las actividades de control de sus procesos se encuentren documentadas y
actualizadas en los procedimientos.

e Revisar los planes de mejoramiento establecidos para cada uno de los riesgos materializados,
con el fin de que se tomen medidas oportunas y eficaces para evitar en lo posible la repeticion
del evento y lograr el cumplimiento a los objetivos.

e Proponer mejoras a la gestién del riesgo de su proceso.

e Revisar y analizar los informes de evaluacién y auditoria en materia de riesgos, y tomar las
acciones necesarias que correspondan.

e En caso de materializacion de riesgos se debe elaborar un Plan de mejoramiento y, en todo
caso, debe ser informado a las instancias de control interno correspondientes. De igual manera,
ante la materializacion de los riesgos que impliquen la interrupcion de las operaciones se deben
implementar los planes de contingencia y/o continuidad correspondientes.

Segunda Linea de Defensa

Responsables: Subgerencia de Planeacion y Administraciéon de Proyectos — Lideres de la
implementacion de las Politicas establecidas en el Modelo Integrado de Planeacién y Gestion -MIPG
— Lideres o Coordinadores de otros sistemas de gestion de la Empresa.

Responsabilidad frente al riesgo:

e Asesorar a la linea estratégica en la definicién de la politica de riesgo, el establecimiento de los
niveles de impacto y el nivel de aceptacién del riesgo.

e Acompafiar, orientar y entrenar a los lideres de procesos en la identificacion, analisis y valoracion
del riesgo y definicién de controles en los temas a su cargo.

e Revisar el adecuado disefio de los controles para la mitigacion de los riesgos que se han
establecido por parte de la primera linea de defensa y determinar las recomendaciones y
seguimiento para el fortalecimiento de estos.

e Monitorear los riesgos identificados y los controles establecidos por la primera linea de defensa
acorde con la informacion suministrada por los lideres de procesos y con la estructura de los
temas a su cargo.

e Presentar los informes de monitoreo al Comité Institucional de Coordinaciéon de Control Interno
para revisar la gestion del riesgo y la efectividad de los controles establecidos, cuando éstos
impliquen toma de decisiones por la Alta Direccion.

e Revisar y analizar los informes de evaluacién y auditoria en materia de riesgos, y tomar las
acciones necesarias que correspondan.

e Evaluar la coherencia de los riesgos con la presente politica y verificar que sean monitoreados
por la primera linea de defensa.

e Proponer las acciones de mejora a que haya lugar.
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Tercera Linea de Defensa
Responsables: Oficina de Control Interno.
Responsabilidad frente al riesgo:

e Proporcionar una evaluacion objetiva y razonable sobre la efectividad de la gestion del riesgo y
control en todas sus etapas, con énfasis en el disefio e idoneidad de los controles establecidos
en los procesos.

e Asesorar de forma coordinada con la Subgerencia de Planeacién y Administracion de Proyectos,
y la Subgerencia de Gestién Corporativa, a la primera linea de defensa acerca de las
metodologias, herramientas y técnicas para la identificacion y administracion de los riesgos y
controles.

e Revisar que se hayan identificado los riesgos significativos que afectan en el cumplimiento de
los objetivos de los procesos, incluyendo los riesgos de corrupcion y fraude.

¢ Revisar el adecuado diseno y ejecucion de los controles para la mitigacién de los riesgos que se
han establecido por parte de la Primer Linea de Defensa y realizar las recomendaciones y
seguimiento para el fortalecimiento de los mismos.

e Llevar a cabo la evaluacién independiente de la gestion de los riesgos de conformidad con el
Plan Anual de Auditoria y reportar los resultados al Comité Institucional de Coordinacién de
Control Interno y publicarlos en la pagina web de la empresa.

e Recomendar mejoras a la politica de administracion del riesgo.

e Identificar y evaluar cambios que podrian tener impacto significativo en el sistema de control
interno que se identifiquen durante evaluaciones periddicas de riesgos y en los trabajos de
auditoria interna.

e Revisar los cambios en el direccionamiento estratégico o en el entorno y cémo estos puedan
generar nuevos riesgos o modificar los que ya se tienen identificados en cada uno de los
procesos, con el fin de que se identifiquen y actualicen las matrices de riesgos por parte de los
responsables.

e Promover ejercicios de autocontrol para que cada proceso monitoree los niveles de eficiencia,
eficacia y efectividad de los controles.

e Revisar cuatrimestralmente el adecuado disefo y ejecucion de los controles para la mitigacion
de los riesgos que se han establecido por parte de la primera linea de defensa y realizar las
recomendaciones y seguimiento para su fortalecimiento

e Revisar de manera independiente la adecuada definicién y desdoblamiento de los objetivos
institucionales a los objetivos de los procesos que han servido de base para llevar a cabo la
identificacion de los riesgos, y realizar las recomendaciones a que haya lugar.

e Revisar el perfil de riesgo inherente y residual por cada proceso consolidado y pronunciarse
sobre cualquier riesgo que este por fuera del perfil de riesgo de la entidad o que su calificacién
del impacto o probabilidad del riesgo no es coherente con los resultados de las auditorias
realizadas.
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