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Para: Juan Guillermo Jiménez Gomez - Gerente General
Diego Fernando Suérez Manzur — Oficina Asesora de Comunicaciones
Margarita Isabel Cordoba Garcia - Oficina de Gestion Social
Giovanna Vittoria Spera Velasquez - Subgerencia de Gestién Urbana
Amalia Mufioz Neira - Subgerencia de Gestién Inmobiliaria
Carlos Alberto Acosta Narvaez - Subgerencia de Desarrollo de Proyectos
David Diaz Guerrero - Subgerencia Juridica
Maria Cecilia Gaitan Rozo - Subgerencia de Gestién Corporativa
Maria Constanza Eraso Concha -Subgerencia Planeacion y Administracion de
Proyectos
Diana Alejandra Leguizamén — Oficina Control Interno Disciplinario

De: Janeth Villalba Mahecha - Oficina de Control Interno

Asunto: Seguimiento a la Implementacion de la Politica de Gobierno Digital vigencia 2022
g - Corte 30 de septiembre de 2022

f. OBJETIVO

Evaluar el avance de la Implementacién de la Politica de Gobierno Digital en la Empresa, en relacién
(%on los tres (3) habilitadores transversales que permiten el despliegue de los componentes de la
Politica de Gobierno Digital, conforme lo establecido en el Decreto 1008 de 2018 "Por el cual se
éstablecen los lineamientos generales de la politica de Gobierno Digital y se subroga el capitulo 1 del
titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de
gecnologl'as de la Informacion y las Comunicaciones" y en el Manual de Gobierno Digital emitido por
s¢l Ministerio de Tecnologias de la Informacion y las Telecomunicaciones.
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ALCANCE

Seguimiento a la Implementacién de la Politica de Gobierno Digital en la Empresa, en relacion con los
es (3) habilitadores transversales que permiten el despliegue de los componentes de la Politica de
! bierno Digital: Arquitectura de Tl, Seguridad de la Informacion y Servicios Ciudadanos Digitales.
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4. METODOLOGIA

Para el desarrollo del presente informe, la Oficina de Control interno realiz6 la verificacion, haciendo
uso de las técnicas de observacion y solicitud de informacién por medio de cuestionarios a la
Subgerencia de Gestién Corporativa — Proceso de Gestion de TIC's, con respecto a los avances
presentados en los habilitadores transversales que permiten el despliegue de los componentes de la
Politica de Gobierno Digital: Arquitectura de Tl (conforme al Marco de Referencia de Arquitectura de
TI), Seguridad de la Informacién (conforme al Modelo de Seguridad y Privacidad de la Informacion -
MSPI del Ministerio de Tecnologias de la Informacion y las Comunicaciones — MinTIC) y, Servicios
Ciudadanos Digitales.

5. RESULTADOS DEL SEGUIMIENTO REALIZADO

5.1 MARCO DE REFERENCIA DE ARQUITECTURA DE TI

Este instrumento busca que los sujetos obligados desarrollen capacidades para el fortalecimiento
institucional, implementando el enfoque de arquitectura empresarial en la gestién, gobierno y
desarrollo de proyectos con componentes de Tecnologias de la Informacion. El marco de referencia
cuenta con seis (6) dominios: Estrategia de TI, Gobierno de TI, Informacion, Sistemas de Informacion,
Servicios Tecnoldgicos y, Uso y Apropiacion, los cuales fueron valorados por la Oficina de Control
Interno estimando el siguiente nivel de avance de implementacioén:

Dominios Arquitectura de Tl

Uso y apropiaciéon
Servicios tecnolégicos
Sistemas de Informacion
Informacién

Gobierno de Tl

Estrategiade TI

0% 20% 40% 60% 80% 100% 120%
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Fuente: Elaboracion propia Oficina de Control Interno

e Estrategia de TI: Este dominio tiene el fin de apoyar el proceso de disefio, implementacion y
evolucién de la Arquitectura Tl en las Instituciones, para lograr que esté alineada con las
estrategias organizacionales y sectoriales.

Implementacién: Valorados los nueve (9) componentes definidos para este dominio, se determina
un avance en la implementacion del 40%; para lo cual se recomienda finalizar la implementacién
de aquellos requisitos que se han cumplido de forma parcial y establecer el plan de accién para
aguellos requisitos que no se han iniciado o0 no cuentan con un marco de referencia.

e Gobierno de TI: Este dominio brinda directrices para implementar esquemas de gobernabilidad
de Tl y para adoptar las politicas que permitan alinear los procesos y planes de la institucion con
los del sector

Implementacién: Valorados los siete (7) componentes definidos para este dominio, se determina
un avance en la implementacion del 89%; para lo cual se recomienda finalizar la implementacion
de aquellos requisitos que se han cumplido de forma parcial.

¢ Informacién: Este dominio permite definir el disefio de los servicios de informacién, la gestion del
ciclo de vida del dato, el andlisis de informacion y el desarrollo de capacidades para el uso
estratégico de la misma.

Implementacién: Valorados los cinco (5) componentes definidos para este dominio, se determina
un avance en la implementacion del 76%; para lo cual se recomienda finalizar la implementacién
de aquellos requisitos que se han cumplido de forma parcial establecer el plan de accién para
aguellos requisitos que no se han iniciado o no cuentan con un marco de referencia.

e Sistemas de Informacioén: Este dominio permite planear, disefiar la arquitectura, el ciclo de vida,
las aplicaciones, los soportes y la gestién de los sistemas que facilitan y habilitan las dinamicas en
una institucion.

Implementacién: Valorados los seis (6) componentes definidos para este dominio, se determina un
avance en la implementacién del 97%; para lo cual se recomienda finalizar la implementacién de
aguellos requisitos que se han cumplido de forma parcial.
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e Servicios Tecnolégicos: Este dominio permite gestionar con mayor eficacia y transparencia la
infraestructura tecnoldégica que soporta los sistemas y servicios de informacion en las
instituciones.

Implementacién: Valorados los cinco (5) componentes definidos para este dominio, se determina
un avance en la implementacion del 92%; para lo cual se recomienda finalizar la implementacion
de aquellos requisitos que se han cumplido de forma parcial.

e Uso y Apropiacion: Este dominio permite definir la estrategia y practicas concretas que apoyan

la adopcién del Marco y la gestion Tl que requiere la institucién para implementar la Arquitectura
TI.

Implementacién: Valorados los tres (3) componentes definidos para este dominio, se determina un
avance en la implementacién del 60%; para lo cual se recomienda finalizar la implementacién de
aquellos requisitos que se han cumplido de forma parcial y establecer el plan de accion para
aguellos requisitos que no se han iniciado o no cuentan con un marco de referencia.

5.2 MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION - MSPI

El modelo de seguridad y privacidad de la informacion contempla un ciclo de operacion que consta de
cinco (5) fases, las cuales permiten que los sujetos obligados desarrollen capacidades a través de la
implementacién de los lineamientos de seguridad y privacidad de la informacién, en todos sus
procesos, tramites, servicios, sistemas de informacion, infraestructura y, en general en todos los
activos de informacion, con el fin de preservar la confidencialidad, integridad y disponibilidad de los
datos. Para efectos del seguimiento realizado, se tomaron en cuenta tres (3) de las cinco (5) fases, a
saber: Diagnostico, Planificacién e Implementacion.
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Fases Seguridad de la Informacién

Implementacién

Diagnostico

0% 10% 20% 30% 40% 50% 60% 70% 80%

Fuente: Elaboracion propia Oficina de Control Interno

¢ Fase de Diagndéstico: En esta fase se pretende identificar el estado actual de la organizacion con
respecto a los requerimientos del Modelo de Seguridad y Privacidad de la Informacién.

Implementacion: Valorado el componente definido para esta fase, se determina un avance en la
implementacién del 70%; para lo cual se recomienda finalizar su implementacion.

¢ Fase de Planificacién: Para el desarrollo de esta fase la entidad debe utilizar los resultados de
la etapa anterior y proceder a elaborar el plan de seguridad y privacidad de la informacién
alineado con el objetivo misional de la entidad.

Implementacién: Valorados los doce (12) componentes definidos para esta fase, se determina un
avance en la implementacién del 76%; para lo cual se recomienda finalizar la implementacion de
aguellos requisitos que se han cumplido de forma parcial y establecer el plan de accién para
aguellos requisitos que no se han iniciado o0 no cuentan con un marco de referencia.

¢ Fase de Implementacién: Esta fase le permitira a la Entidad, llevar a cabo la implementacién de
la planificacién realizada en la fase anterior del MSPI.

Implementacién: Valorados los tres (3) componentes definidos para esta fase, se determina un
avance en la implementacion del 33%; para lo cual se recomienda finalizar la implementacion de
aguellos requisitos que se han cumplido de forma parcial.
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5.3 SERVICIOS CIUDADANOS DIGITALES

Este instrumento busca desarrollar mediante soluciones tecnoldgicas, las capacidades de los sujetos
obligados a la Politica de Gobierno Digital, para mejorar la interaccion con la ciudadania y garantizar
su derecho a la utilizacion de medios digitales ante la administracion publica. Para efectos del
seguimiento realizado, se tomaron en cuenta tres (3) elementos: Interoperabilidad, Autenticacion
digital y Carpeta ciudadana digital.

Servicios ciudadanos digitales

Carpeta Ciudadana Digital

Interoperabilidad

0% 20% 40% 60% 80% 100% 120%

Fuente: Elaboracion propia Oficina de Control Interno

¢ Autenticacion Digital: Mitigando los riesgos en la suplantacion de la identidad y transformando al
Estado colombiano para que funcione como una sola institucién que le brinde a los ciudadanos
informacidn tramites y servicios seguros.

Implementacién: Valorados los dos (2) componentes definidos para este elemento, se determina
un avance en la implementacién del 100%.

¢ Interoperabilidad: Mejorando las condiciones de intercambio de informacién. Las entidades
publicas deben estar interconectadas y operar de manera articulada como un Unico gran sistema.
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Implementacién: Valorado el componente definido para este elemento, se determina que los
sistemas de informacién de la Empresa no tienen procesos de interoperabilidad con sistemas
externos.

e Carpeta Ciudadana Digital: Permitiendo la visualizacién de los datos que las entidades publicas
tienen de cada ciudadano o empresa.

Implementacién: Valorado el componente definido para este elemento, se determina que la
Empresa no ha implementado servicios asociados a la Carpeta ciudadana digital.

6. CONCLUSIONES

Habilitadores Transversales en la PGD

Servicios ciudadanos digitales

Seguridad de la Informacién

Arquitectura de Tl

62% 64% 66% 68% 70% 72% 74% 76%

Fuente: Elaboracion propia Oficina de Control Interno

* Valorado el Habilitador Transversal Arquitectura de TI, se determina un avance en la
implementacion del 74%

« Valorado el Habilitador Transversal Seguridad de la Informacién, se determina un avance en la
implementacién del 68%

e Valorado el Habilitador Servicios Ciudadanos Digitales, se determina un avance en la
implementacion del 67%

» En términos generales, se determina un avance del 71% en la implementacion de los tres (3)

habilitadores transversales que permiten el despliegue de los componentes de la Politica de Gobierno
Digital en la Empresa.
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7. RECOMENDACIONES

« Aportar los soportes y evidencias suficientes para que la oficina pueda pronunciarse frente a las
actividades reportadas.

* Finalizar la implementacion de aquellos requisitos que se han cumplido de forma parcial dentro de
cada uno de los habilitadores transversales.

» Adelantar el plan de accién para aquellos requisitos que no se han cumplido dentro de cada uno de

los habilitadores transversales.

» Establecer un cronograma con las actividades y fechas a realizar para dar cumplimiento a la
implementacién de requisitos.

* Socializar los avances y resultados obtenidos frente a la Implementacion de la Politica de Gobierno
Digital a los funcionarios y contratistas de la Empresa.

Cordialmente,

Janeth Villalba Mahecha
Jefe Oficina Control Interno

Anexos: Matrices con el seguimiento realizado a los tres (3) habilitadores transversales (archivos en Excel)

Nombre Cargo Dependencia Firma
Elabor6: Ernesto Quintana Pinilla Contratista Oficina de Control Interno
Revisé: Janeth Villalba Mahecha Jefe Oficina de Control Interno

Aprobé: N/A

Los(as) arriba firmantes, declaramos que hemos revisado el presente documento y lo presentamos para su respectiva
firma.

FT-132-V4 Pagina 8 de 8




Arquitectura

		Elemento		Componente		Documento		Lineamiento		Dependencia / Proceso Responsable		Actividades realizadas / Avance		Soportes		Observaciones Control Interno		Cumple

		Estrategia de TI		Entendimiento Estratégico  		La Empresa cuenta con un plan estratégico de TI - PETI documentado, que incluya la identificación de retos y oportunidades de TI, la definición de políticas e iniciativas estratégicas de TI y la definición del portafolio de proyectos.		LI.ES.01
LI.ES.05		Subgerencia Gestión Corporativa  - Proceso TIC		Cumplido		PETI 2022-2026: link http://186.154.195.124/mipg-sig?field_proceso_target_id=165		Revisado el documento "Plan Estratégico de Tecnologías de la Información - PETI 2022-2026", se observa el cumplimiento de las definiciones del lineamiento.		SI

		Estrategia de TI		Plan de comunicación de la estrategia de TI 		El plan estratégico de TI - PETI, se encuentra actualizado  y socializado a todos los niveles de la Empresa		LI.ES.07		Subgerencia Gestión Corporativa  - Proceso TIC		El plan estratégico de TI - PETI se encuentra actualizado.		Resolución adopción PETI: link http://186.154.195.124/mipg-sig?field_proceso_target_id=165		En el control de versionamiento del documento "Plan Estratégico de Tecnologías de la Información - PETI 2022-2026", se observan dos comentarios de ajuste durante el primer mes de la actual vigencia, pero no se identifica de forma precisa las modificaciones realizAdas; lo que permite determinar que el documento no fue actualizado.		Parcial

		Estrategia de TI		Definición de la Arquitectura Empresarial		La Empresa cuenta con las capacidades necesarias para realizar ejercicios de Arquitectura empresarial (Personas, Procesos, Herramientas).		LI.ES.02		Subgerencia Gestión Corporativa  - Proceso TIC		Este es un proyecto organizacional, no es exclusivo de TI. No existe personal especializado en el proceso de gestión de TI.
				La Empresa no cuenta con el personal especializado dentro del proceso, que realice ejercicios de Arquitectura Empresarial.		NO

		Estrategia de TI		Definición de la Arquitectura Empresarial		La Empresa cuenta con una  definición de Arquitectura Empresarial		LI.ES.02		Subgerencia Gestión Corporativa  - Proceso TIC		Este es un proyecto organizacional, no es exclusivo de TI.  Sin embargo en el marco del PETI se abordaron los dos de cuatro dominios de AE:
- Aplicaciones y 
- Tecnología.		PETI 2022-2026: link http://186.154.195.124/mipg-sig?field_proceso_target_id=165		La Empresa se encuentra en proceso de construcción del marco de Arquitectura Empresarial.		NO

		Estrategia de TI		Definición de la Arquitectura Empresarial		La Empresa ha diseñado e implementado un proceso de gobierno, que permita evaluar y mantener actualizada la Arquitectura Empresarial, acorde con los cambios estratégicos, organizacionales, regulatorios y nuevas tendencias tecnológicas.		LI.ES.03
LI.ES.04		Subgerencia Gestión Corporativa  - Proceso TIC		Este es un proyecto organizacional, no es exclusivo de TI. No existe personal especializado en el proceso de gestión de TI.				La Empresa no cuenta con el personal especializado dentro del proceso, que realice ejercicios de Arquitectura Empresarial.		NO

		Estrategia de TI		Documentación de la estrategia de TI en el PETI		El proceso de Gestión de TIC´S tiene definidas las políticas y estándares que faciliten la gestión y la gobernabilidad de TI, contemplando por lo menos los siguientes temas: seguridad, continuidad del negocio, gestión de información, adquisición tecnológica, desarrollo e implantación de sistemas de información, acceso a la tecnología y uso de las facilidades por parte de los usuarios		LI.ES.06		Subgerencia Gestión Corporativa  - Proceso TIC		El proceso cuenta con  políticas y estándares que facilitan la gestión y la gobernabilidad de TI en los siguientes los siguientes temas:
Seguridad: Se cuenta con política y estándares las cuales están publicadas.
Continuidad de negocio: Se esta adelantando proceso para llevar a nube el sistema JSP7, adicionalmente existe un plan de contingencia.
Gestión de Información y sistemas de información: Se cuenta con el Sistema misional
Adquisición tecnológica: Se cuenta con el Procedimiento No. PD-50 Adquisición de Infraestructura Tecnológica V2.
Desarrollo de sistemas: la ERU no hace desarrollo de sistemas.
Uso de facilidades: Inicio del proyecto de Gestión de Cambio (Capacitación del sistema misional, campaña interna con oficina de comunicaciones)		MIPG link http://186.154.195.124/mipg-sig?field_proceso_target_id=165		El proceso de Gestión de TIC´S tiene definidas las políticas y estándares que faciliten la gestión y la gobernabilidad de TI.		SI

		Estrategia de TI		Catálogo de servicios de TI 		El proceso de Gestión de TIC´S cuenta con un catálogo de servicios de TI y lo tiene actualizado		LI.ES.11		Subgerencia Gestión Corporativa  - Proceso TIC		El proceso cuenta con un catalogo de servicios el cual se encuentra debidamente actualizado.		Anexo 1. Servicios TI		Revisado el catálogo de servicios provisto por MinTIC en el documento Plantilla para el levantamiento de servicios de Tecnología e Información, se observa que para los 13 instrumentos dispuestos no se encuentra definido el Indicador y su medición de disponibilidad.		Parcial

		Estrategia de TI		Evaluación de la gestión de la estrategia de TI 		El proceso de Gestión de TIC´S realiza de manera periódica la evaluación y/o monitoreo de la Estrategia de TI, para determinar el nivel de avance y cumplimiento de las metas definidas en el PETI.		LI.ES.12		Subgerencia Gestión Corporativa  - Proceso TIC		El proceso cuenta Indicadores definidos en el PETI.		PETI 2022-2026: link http://186.154.195.124/mipg-sig?field_proceso_target_id=165		Revisados los documentos referidos en el enlace, no se observa evaluación sobre el nievel de avance y cumplimineto de las metas definidas en el PETI.		NO

		Estrategia de TI		Tablero de indicadores		El proceso de Gestión de TIC´S cuenta  con un tablero de indicadores, que permita tener una visión integral de los avances y resultados en el desarrollo de la Estrategia TI		LI.ES.13		Subgerencia Gestión Corporativa  - Proceso TIC		Al momento no se cuenta con un tablero, dado que la el calculo del primer indicador se definió para el mes de Agosto.				No se  cuenta con un tablero de indicadores, que permita tener una visión integral de los avances y resultados en el desarrollo de la Estrategia TI.		NO

		Gobierno de TI		Esquema de Gobierno de TI		El proceso de Gestión de TIC´S tiene definido e implementado un esquema de Gobierno TI alineado con el Modelo Integrado de Planeación y Gestión que incluya: Proceso de Gestión de TI, Indicadores de desempeño de TI, Instancias de decisión de TI definidas, Roles y responsabilidades de TI y la Estructura organizacional del área de TI.		
LI.GO.01
		Subgerencia Gestión Corporativa  - Proceso TIC		El proceso estableció toda información requerida, en el  PETI.		PETI 2022-2026: link http://186.154.195.124/mipg-sig?field_proceso_target_id=165		Revisado el documento "Plan Estratégico de Tecnologías de la Información - PETI 2022-2026", se observa dentro del numeral 5.3 la inclusión de los lineamientos establecidos dentro del esquema de Gobierno de TI; sin embargo, se observa información desactualizada, como es el caso de la estructura organizacional del proceso y, otra por implementar, como es el caso de instancias de decisión y definición clara de roles.		Parcial

		Gobierno de TI		Apoyo de TI a los procesos		El proceso de Gestión de TIC´S apoya la especificación de las necesidades de sistematización y demás apoyo tecnológico requerido por los procesos de la Empresa, de tal manera que se incorporen facilidades tecnológicas que contribuyan a mejorar la articulación, calidad, eficiencia, seguridad y reducir los costos de operación		
LI.GO.02
		Subgerencia Gestión Corporativa  - Proceso TIC		El proceso cuenta  con el Procedimiento Adquisición tecnológica y Procedimiento No. PD-50 Adquisición de Infraestructura Tecnológica V2		MIPG: link http://186.154.195.124/mipg-sig?field_proceso_target_id=165		Mediante la aplicación del Procedimiento PD-50 "Adquisición de Infraestructura Tecnológica V2" el proceso de Gestión de TIC´S apoya la especificación de las necesidades de sistematización y demás apoyo tecnológico requerido por los procesos de la Empresa.		SI

		Gobierno de TI		Conformidad		El proceso de Gestión de TIC´S tiene definido e incorporado dentro del plan de mejoramiento, acciones que permitan corregir, mejorar y controlar procesos de TI que se encuentren dentro de la lista de no conformidades generada en el marco de las auditorias de la Oficina de Control Interno, a fin de contribuir con el compromiso el mejoramiento continuo		LI.GO.03		Subgerencia Gestión Corporativa  - Proceso TIC		Se acatan observaciones de la oficina de Control interno y se adicionan las actividades correspondientes a los planes de mejoramiento		Plan de mejoramiento por procesos: http://186.154.195.124/node/2789		Revisado el Plan de mejoraniento institucional dispuesto en la ERUNet, se observan 3 acciones abiertas, sobre las cuales se está realizando el segujimie to respectivo.		SI

		Gobierno de TI		Optimización de Compras de TI		La Empresa  realiza las compras de bienes o servicios de Tecnología a través de Acuerdos Marco de Precios (AMP) existentes		LI.GO.06
LI.GO.07
		Subgerencia Gestión Corporativa  - Proceso TIC		La Empresa ha realizados compras de bienes o servicios de Tecnología a través de Acuerdos Marco de Precios (AMP) existentes.		*- Google workspaces OC
- ArcGis OC
- Antivirus OC		El proceso informa la compra de bienes o servicios de Tecnología a través de Acuerdos Marco de Precios (AMP) existentes; sin embargo, no se aportan los soportes para la revisión respectiva.		Parcial

		Gobierno de TI		Gestión de Proyectos de TI		El proceso de Gestión de TIC´S gestiona todas las iniciativas y proyectos de TI, utilizando una metodología formal de gestión de proyectos		LI.GO.09
LI.GO.10
		Subgerencia Gestión Corporativa  - Proceso TIC		Al interior de la Empresa no se realizan proyectos de desarrollo de sistemas de información, sin embargo si se exige a los proveedores la utilización de metodologías formales, en el momento el único proyecto en desarrollo es el sistema misional		Metodología se describe en el anexo técnico.		El proceso reporta la exigencia a proveedores de utilización de metodología formal de gestión de protectos, dentro del Anexo Técnico.		Parcial

		Gobierno de TI		Evaluación del desempeño de la gestión de TI 		El proceso de Gestión de TIC´S realiza monitoreo y evaluación de desempeño de la gestión de TI a partir de las mediciones de los indicadores del proceso de TI		LI.GO.12
LI.GO.13		Subgerencia Gestión Corporativa  - Proceso TIC		El proceso cuenta con una  batería de indicadores del proceso e indicadores del PETI		batería de indicadores publicados en el link: http://186.154.195.124/mipg-sig?title=&field_proceso_target_id=165&field_clasificacion_del_document_value=All		Evaluado el documento "Indicadores Gestión de TIC 2022" dispuesto en la ERUNet, se observa la disposición de 3 indicadores 6, 7 y 8 (Soporte Nivel 1, Soporte nivel 2 y Disponibilidad del OwnCloud, respectivamente.		Parcial

		Gobierno de TI		Transferencia de información y conocimiento 		El proceso de Gestión de TIC´S realiza una adecuada transferencia de información y conocimiento asociado a los bienes y servicios de TI contratados por la Empresa		
LI.GO.15		Subgerencia Gestión Corporativa  - Proceso TIC		El proceso brinda capacitaciones de Tampus, Correo institucional, Owncloud, JSP7, Herramienta UNIFIER (Sistema misional).				El proceso realiza transferencia de conocimiento mediante capacitaciones al personal de la Empresa.		SI

		Información		Planeación y Gobierno de componentes de información		El proceso de Gestión de TIC´S tiene definido un esquema de gobierno y/o una metodología para la gestión de los Componentes de información		LI.INF.01
		Subgerencia Gestión Corporativa  - Proceso TIC		Se construyó el Modelo de gobierno de datos como parte de la gestión de componentes de información.		Modelo Gobierno de datos		Revisado el documento "Plan Estratégico de Tecnologías de la Información - PETI 2022-2026", se observa dentro del numeral 5.4 Gestión de la información, el apartado relacionado con el nivel de madurez del Gobierno de Datos.		SI

		Información		Planeación y Gobierno de componentes de información		El proceso de Gestión de TIC´S tiene documentado el catalogo de componentes de información, 

a El Catálogo o directorio de datos (abiertos y georreferenciados)
b El Catálogo de Información
c El Catálogo de Servicios de información
d El Catálogo de Flujos de información 		LI.INF.01		Subgerencia Gestión Corporativa  - Proceso TIC		El proceso no cuenta catálogo de datos abiertos y georreferenciados.				El proceso no cuenta catálogo de datos abiertos y georreferenciados y, no se evidencia el catálogo de flujos de información.		Parcial

		Información		Planeación y Gobierno de componentes de información		El proceso de Gestión de TIC´S cuenta con un plan de calidad de los componentes de información		LI.INF.02		Subgerencia Gestión Corporativa  - Proceso TIC		El proceso no cuenta con un plan de calidad de los componentes de información. 				El proceso no cuenta con un plan de calidad de los componentes de información. 		NO

		Información		Planeación y Gobierno de componentes de información		El proceso de Gestión de TIC´S tiene establecido un programa para la gestión de documentos y expedientes electrónicos 		LI.INF.04		Subgerencia Gestión Corporativa  - Proceso TIC		Se apoya al proceso de Gastón Documental, desde el componente técnico, a través de contrato de ingeniero de sistemas con funciones especificas al Sistema de Gestión Documental TAMPUS.				La gestión de documentos y expedientes electrónicos es llevada a cabo por el Proceso de Gestión Documental y apoyado técnicamente por el Proceso de Gestión de TICs.		SI

		Información		Acuerdos de intercambio de Información		El proceso de TIC´S tiene establecido Acuerdos de Nivel de Servicio (ANS) con las dependencias de la Empresa o instituciones para el intercambio de la información 		LI.INF.11
		Subgerencia Gestión Corporativa  - Proceso TIC		La empresa no esta interoperando con Sistemas de Información en el momento.				En la actualidad la Empresa no tiene interoperabilidadcon otras Entidades del Distrito.		NA

		Información		Protección y privacidad de Componentes de información		El proceso de Gestión de TIC´S aplica en los componentes de información mecanismos adecuados de protección,  seguridad y privacidad de la información		LI.INF.14		Subgerencia Gestión Corporativa  - Proceso TIC		El proceso esta aplicando mecanismos adecuados de protección con el fin de garantizar la confidencialidad, integridad y disponibilidad de la información.		Firewall
Directorio activo
Modulo de seguridad en JSP7
Roles y permisos en Servidores de archivos.		El proceso aplica mecanismos de protección con el fin de garantizar la confidencialidad, integridad y disponibilidad de la información.		SI

		Sistemas de Información		Definición estratégica de los sistemas de información		El proceso de Gestión de TIC´S tiene definido e implementado una arquitectura de sistemas de información		
LI.SIS.01

		Subgerencia Gestión Corporativa  - Proceso TIC		En el documento PETI cuenta con una sección  de arquitectura de sistemas de información		PETI 2022-2026: link http://186.154.195.124/mipg-sig?field_proceso_target_id=165		Revisado el documento "Plan Estratégico de Tecnologías de la Información - PETI 2022-2026", se observa dentro del numeral 6.4.1 la Arquitectura de sistemas de información propuesta.		SI

		Sistemas de Información		Catálogo de sistemas de información		El proceso de Gestión de TIC´S tiene disponible un catálogo actualizado de los sistemas de información		
LI.SIS.02

		Subgerencia Gestión Corporativa  - Proceso TIC		El proceso cuenta con un Catalogo actualizado.		Catalogo		El proceso reporta la existencia de un Catálogo de los sistemas de informació; sin emabrgo, no se aportan los soportes para la revisión respectiva.		Parcial

		Sistemas de Información		Derechos patrimoniales sobre los sistemas de información		El proceso de Gestión de TIC´S incorporó dentro de los contratos de desarrollo de sistemas de información, cláusulas que obliguen a  realizar transferencia de derechos de autor a su favor		LI.SIS.06		Subgerencia Gestión Corporativa  - Proceso TIC		No aplica, en razón a que la Empresa no ha contratado desarrollos a la medida.				NA		NA

		Sistemas de Información		Guía de estilo y usabilidad		El proceso de Gestión de TIC´S implementó dentro de los sistemas de información la guía de estilo y las especificaciones técnicas de usabilidad definidas por la Entidad y el Ministerio de TIC		LI.SIS.07		Subgerencia Gestión Corporativa  - Proceso TIC		La Pagina Web e Intranet obedece a la guía de MITIC y los responsables son la Oficina de Comunicaciones				La Pagina Web y la Intranet fueron implementadas atendiendo la guía de estilos y especificaciones técnicas de usabilidad definidas por MinTIC y el administrador esla Oficina Asesora de Comunicaciones.		SI

		Sistemas de Información		Apertura de datos		El proceso de Gestión de TIC´S asegura que en el diseño e implementación de los sistemas de información se incorporen funcionalidades que faciliten la generación de datos abiertos.		LI.SIS.08
		Subgerencia Gestión Corporativa  - Proceso TIC		Si, los sistemas existentes están en la capacidad de generar informes con los formatos que se pueden aplicar a datos abiertos. 		Los sistemas permiten generar reportes en diferentes formatos.		Los sistemas de información con que cuenta la Empresa permiten generar informes con los formatos que se pueden aplicar a datos abiertos. 		SI

		Sistemas de Información		Ambientes independientes en el ciclo de vida de los sistemas de información		El proceso de Gestión de TIC´S identifica y gestiona   diferentes ambientes para las etapas del ciclo de vida de los sistemas de información.

.		LI.SIS.11		Subgerencia Gestión Corporativa  - Proceso TIC		El sistema misional tiene dos ambientes (desarrollo y producción).
JSP7 tiene 3 ambientes (pruebas, desarrollo y producción). 
TAMPUS tiene 2 ambientes (pruebas y producción)				El proceso de Gestión de TIC´S identifica y gestiona   diferentes ambientes para las etapas del ciclo de vida de los sistemas de información.

.		SI

		Sistemas de Información		Seguridad y privacidad de los sistemas de información		El proceso de Gestión de TIC´S analiza e incorpora  componentes de seguridad y privacidad de la información en los sistemas de información de la Empresa		LI.SIS.22

		Subgerencia Gestión Corporativa  - Proceso TIC		En los sistemas existentes se cuenta con módulos de seguridad y accesibilidad.				Los sistemas de información de la Empresa cuentan con módulos de seguridad.		SI

		Servicios tecnológicos		Directorio de servicios tecnológicos 		El proceso de Gestión de TIC´S cuenta con un catálogo y/o directorio de servicios tecnológicos.		LI.ST.01		Subgerencia Gestión Corporativa  - Proceso TIC		El proceso cuenta con un Catalogo actualizado.		Catalogo		Revisado el catálogo de servicios provisto por MinTIC en el documento Plantilla para el levantamiento de servicios de Tecnología e Información, se observa que para los 13 instrumentos dispuestos no se encuentra definido el Indicador y su medición de disponibilidad.		Parcial

		Servicios tecnológicos		Gestión de los Servicios tecnológicos		El proceso de Gestión de TIC´S gestiona la operación y el soporte de los servicios tecnológicos.		LI.ST.03		Subgerencia Gestión Corporativa  - Proceso TIC		Se evidencia con los indicadores de soporte técnico, sistema mesa de ayuda GLLPI y monitoreo de infraestructura.				El proceso de Gestión de TIC´S gestiona la operación y el soporte de los servicios tecnológicos, a través de los indicadores de soporte técnico, sistema mesa de ayuda GLPI y monitoreo de infraestructura.		SI

		Servicios tecnológicos		Continuidad y disponibilidad de los Servicios tecnológicos 		El proceso de Gestión de TIC´S garantiza la continuidad y disponibilidad de los servicios Tecnológicos , así como la capacidad de atención y resolución de incidentes para ofrecer continuidad de la operación y la prestación de todos los servicios de la entidad y de TI.		LI.ST.05		Subgerencia Gestión Corporativa  - Proceso TIC		El proceso garantiza la continuidad y disponibilidad de los servicios mediante  la operación del día a día de TI.		Se evidencia con los indicadores de soporte técnico, sistema mesa de ayuda GLPI y monitoreo de infraestructura.		Mediante la mesa de ayuda GLPI y el monitoreo de la infraestructura, se garantiza la atención a incidencias y la prestación de servicios en la Empresa.		SI

		Servicios tecnológicos		Alta disponibilidad de los Servicios tecnológicos		El proceso de Gestión de TIC´S implementa mecanismos de alta disponibilidad para las infraestructuras críticas y los Servicios Tecnológicos que afecten la continuidad del servicio de la institución		
LI.ST.06
		Subgerencia Gestión Corporativa  - Proceso TIC		El proceso ha implementado mecanismos mediante el desarrollo del Contrato JSP7  cuyo objetivo es llevar la información a la  nube y mediante el análisis Matriz. 				El proceso reporta la celebración de un contrato con el proveedor del sistema de información JSP7 para llevarlo a la nube; sin emabrgo, no se aportan los soportes para la revisión respectiva.		Parcial

		Servicios tecnológicos		Seguridad informática		El proceso de Gestión de TIC´S tiene implementado controles y/o controles de seguridad informática para gestionar los riesgos que atenten contra la disponibilidad, integridad y confidencialidad de la información		LI.ST.15		Subgerencia Gestión Corporativa  - Proceso TIC		El proceso cuenta con controles implementados en Seguridad Perimetral, mediante tarjetas de acceso colaboradores, restricción de acceso a cuartos de telecomunicaciones, Firewall, roles  permisos a carpetas compartidas.				El proceso cuenta con controles implementados en Seguridad Perimetral, mediante tarjetas de acceso de colaboradores, restricción de acceso a cuartos de telecomunicaciones, Firewall, roles y permisos a carpetas compartidas.		SI

		Uso y apropiación 		Estrategia para el uso y apropiación de TI		El proceso de Gestión de TIC´S establece e implementa la estrategia de uso y apropiación de TI alineada con la cultura organizacional de la Empresa 		LI.UA.01
		Subgerencia Gestión Corporativa  - Proceso TIC		El proceso brinda capacitaciones de TI y del sistema misional.		Correos y capacitaciones		Revisado el documento "Plan Estratégico de Tecnologías de la Información - PETI 2022-2026", se observa dentro del numeral 7.2.2 "Fortalecimiento Organizacional" el proyecto propuesto de Fortalecimiento de la Cultura Organizacional.		SI

		Uso y apropiación 		Matriz de interesados		El proceso de Gestión de TIC´S cuenta con una matriz Yo documento de caracterización que identifique, clasifique y priorice los grupos de interés involucrados e impactados por los proyectos de TI		LI.UA.02		Subgerencia Gestión Corporativa  - Proceso TIC		El proceso cuenta con  lista de lideres del sistema misional, lista de usuarios, equipos de trabajo y lideres funcionales.				Revisado el documento "Plan Estratégico de Tecnologías de la Información - PETI 2022-2026", se observa dentro del numeral 4.1.4.2 "Liderazgo creando valor con nuestros grupos de interés" información asociada con estos, pero no se identifica una matriz de priorización de los grupos involucrados o impactados por los Proyectos de TI.		Parcial

		Uso y apropiación 		Preparación para el cambio 		El proceso de Gestión de TIC´S ha elaborado un plan y/o documento de gestión del cambio para facilitar el Uso y Apropiación de los proyectos de TI. 		LI.UA.09
LI.UA.10		Subgerencia Gestión Corporativa  - Proceso TIC		Se esta iniciando el proyecto de gestión de cambio con el Sistema Misional.				El proceso no cuentacon un documento de gestión del cambio para facilitar el Uso y Apropiación de los proyectos de TI. 		NO






Seguridad Información

		Fase		Componente		Documento		Dependencia / Proceso Responsable		Actividades realizadas / Avance		Soportes		Observaciones Control Interno		Cumple

		Diagnostico		Identificación de vulnerabilidades técnicas y administrativas.		Documento con los hallazgos encontrados en las pruebas de vulnerabilidades.		Subgerencia Gestión Corporativa  - Proceso TIC		Actualmente la Empresa en compañía con la alta consejeria Distrital de TIC, se encuentra trabajando en el ejercicio de la identificación de vulnerabilidades						Parcial

		Planificación		Política de Seguridad y Privacidad de la Información.		Documento con la política de seguridad de la información, debidamente aprobado por la alta Dirección y socializada al interior de la Entidad.		Subgerencia Gestión Corporativa  - Proceso TIC		Politica General de seguridad de la información, Plan de Seguridad y Privacidad de la Información  y el manual de politicas y seguridad de la Información		Publicada en el link:
http://186.154.195.124/index.php/search/content?keys=pol%C3%ADtica+de+seguridad		Revisado el documento "Politica general de seguridad y privacidad de la información" dispuesto en la ERUNet, se observa que desde su versión inicial de 17/10/2018 no ha sufrido modificaciones o ajustes, igual que el "Manual de politicas de seguridad y privacidad de la Información" de fecha 26/11/2019; el Plan de Seguridad y Privacidad de la Información fue actualizado el 09/04/2022 en su plan de implementación.		Parcial

		Planificación		Políticas de seguridad y privacidad de la información.		Manual con las políticas de seguridad y privacidad de la información, debidamente aprobadas por la alta dirección y socializadas al interior de la Entidad.		Subgerencia Gestión Corporativa  - Proceso TIC		Politica General de seguridad de la información, Plan de Seguridad y Privacidad de la Información  y el manual de politicas y seguridad de la Información		Publicada en el link:
http://186.154.195.124/index.php/search/content?keys=pol%C3%ADtica+de+seguridad		Revisado el documento "Politica general de seguridad y privacidad de la información" dispuesto en la ERUNet, se observa que desde su versión inicial de 17/10/2018 no ha sufrido modificaciones o ajustes, igual que el "Manual de politicas de seguridad y privacidad de la Información" de fecha 26/11/2019; el Plan de Seguridad y Privacidad de la Información fue actualizado el 09/04/2022 en su plan de implementación.		Parcial

		Planificación		Procedimientos de seguridad de la información.		Procedimientos, debidamente documentados, socializados y aprobados por el comité que integre los sistemas de gestión institucional.		Subgerencia Gestión Corporativa  - Proceso TIC		Si procesos aprobados en MIPG		Publicados en ERUNET en el link: 
http://186.154.195.124/mipg-sig?title=&field_proceso_target_id=165&field_clasificacion_del_document_value=All		Revisada la documentación dispuesta en la ERUNet, se observa que el proceso cuenta dentro del Sistema Integrado de Gestión con los documentos necesarios relacionados con Seguridad de la información.		Parcial

		Planificación		Roles y responsabilidades de seguridad y privacidad de la información.		Acto administrativo a través del cual se crea o se modifica las funciones del comité gestión institucional (o el que haga sus veces), en donde se incluyan los temas de seguridad de la información en la entidad, revisado y aprobado por la alta Dirección, deberá designarse quien será el encargado de seguridad de la información dentro de la entidad.		Subgerencia Gestión Corporativa  - Proceso TIC		Incorporados en el documento general de ERU. (Comité de Gestión y Desepeño Institucional)				No se cuenta con los soportes necesarios para realizar una evaluación al respecto.		NO

		Planificación		Inventario de activos de información.		Documento con la metodología para identificación, clasificación y valoración de activos de información, validado por el comité de seguridad de la información o quien haga sus veces y revisado y aprobado por la alta dirección.		Subgerencia Gestión Corporativa  - Proceso TIC		Existe una plantilla para la identificación y control de activos de información.				Se da cuenta de la existencia de una plantilla en excel, para la identificación y control de los activos de información; sin embargo, la plantilla no registra aspectos de validación por parte del Comité de seguridad de la información y la Alta Dirección.		Parcial

		Planificación		Inventario de activos de información.		Matriz con la identificación, valoración y clasificación de activos de información.		Subgerencia Gestión Corporativa  - Proceso TIC		Existe una plantilla para la identificación y control de activos de información.				Se da cuenta de la existencia de una plantilla en excel, para la identificación y control de los activos de información; sin embargo, la plantilla no registra aspectos de validación por parte del Comité de seguridad de la información y la Alta Dirección.		Parcial

		Planificación		Integración del MSPI, con el sistema de gestión documental de la entidad.		Documento que contenga la integración del MSPI, con el sistema de gestión documental de la entidad.		Subgerencia Gestión Corporativa  - Proceso TIC		No existe el documento unificado. Se cuenta con el MSPI y el Sistema TAMPUS esta contratado en modalidad SaaS.				No se evidencia la existencia de un documento que integre el MSPI con el sistema de gestión documental de la Empresa.		NO

		Planificación		Identificación, Valoración y tratamiento de riesgo.		Documento con la metodología de gestión de riesgos.		Subgerencia Gestión Corporativa  - Proceso TIC		Matriz que identifica los riesgos y se valoran de acuerdo a la guía de MINTIC		Matriz de gestión de activos de información en link: http://186.154.195.124/index.php/node/2603		La Empresa cuenta con el documento GI-05 "Política de administración de riesgos", en su versión 3 de 07/10/2021 actualizada con los nuevos lineamientos establecidos en la guía del DAFP.		Parcial

		Planificación		Identificación, Valoración y tratamiento de riesgo.		Documento con el análisis y evaluación de riesgos.		Subgerencia Gestión Corporativa  - Proceso TIC		Matriz que identifica los riesgos y se valoran de acuerdo a la guía de MINTIC		Matriz de gestión de activos de información en link: http://186.154.195.124/index.php/node/2603		El monitoreo a la gestión de riesgos es realizado por Subgerencia de Planeación y Administración de Proyectos, de forma cuatrimestral, dentro del Proceso de Direccionamiento estratégico.		SI

		Planificación		Identificación, Valoración y tratamiento de riesgo.		Documento con el plan de tratamiento de riesgos.		Subgerencia Gestión Corporativa  - Proceso TIC		Si existe y esta implementado para toda la Empresa con liderazgo de la Subgerencia de Planeación y Administración de Proyectos				El proceso cuenta con el documento "Plan de tratamiento de riesgos de Seguridad y privacidad de la Información", en su versión inicial de 27/01/2022		Parcial

		Planificación		Identificación, Valoración y tratamiento de riesgo.		Documentos revisados y aprobados por la alta Dirección.		Subgerencia Gestión Corporativa  - Proceso TIC		Si existe y esta implementado para toda la Empresa con liderazgo de la Subgerencia de Planeación y Administración de Proyectos				El monitoreo a la gestión de riesgos es realizado por Subgerencia de Planeación y Administración de Proyectos, de forma cuatrimestral, dentro del Proceso de Direccionamiento estratégico.		SI

		Planificación		Plan de diagnóstico de IPv4 a IPv6.		Documento con el Plan de diagnóstico para la transición de IPv4 a IPv6.		Subgerencia Gestión Corporativa  - Proceso TIC		Cumplido en el año 2019		Anexo 4. Transicion IPv4 a IPv6		Revisado el documento "Proyecto transición de IPv4 a IPv6" en su fase 1 de diagnóstico se determina que fueron cumplidos los lineamientos establecidos.		SI

		Implementación		Planificación y Control Operacional.		Documento con la estrategia de planificación y control operacional, revisado y aprobado por la alta Dirección.		Subgerencia Gestión Corporativa  - Proceso TIC		El PETI establece la planifcación de TI.		PETI 2022-2026: link http://186.154.195.124/mipg-sig?field_proceso_target_id=165		La Empresa cuenta con el documento "Plan de tratamiento de riesgos de Seguridad y Privacidad de la Información", en su versión 1 de 27/01/2022.		SI

		Implementación		Implementación del plan de tratamiento de riesgos.		Informe de la ejecución del plan de tratamiento de riesgos aprobado por el dueño de cada proceso.		Subgerencia Gestión Corporativa  - Proceso TIC		Si existe y esta implementado para toda la Empresa con liderazgo de la Subgerencia de Planeación y Administración de Proyectos		Publicado en el Link:
http://186.154.195.124/search/content?keys=gestion+de+riesgos		No se cuenta con los soportes necesarios para realizar una evaluación respecto a la ejecución del plan de tratamiento de riesgos.		NO

		Implementación		Indicadores De Gestión.		Documento con la descripción de los indicadores de gestión de seguridad y privacidad de la información.		Subgerencia Gestión Corporativa  - Proceso TIC		Bateria de indicadores		Pubkucados en el link:
http://186.154.195.124/index.php/node/4407		No se cuenta con los soportes necesarios para realizar una evaluación de los indicadores de gestión de seguridad y privacidad de la información.		NO






Servicios Ciudadanos

		Clasificacion		Componente		Documento		Dependencia / Proceso Responsable		Actividades realizadas / Avance		Soportes		Observaciones Control Interno		Cumple

		Básico		Autenticación biométrica				Subgerencia Gestión Corporativa  - Proceso TIC		La autenticación biométrica se realiza en el acceso a los cuartos de TI de los pisos 3 y 7.				Se evidencia la autenticación biométrica en el acceso a los cuartos de TI de los pisos 3 y 7.		SI

		Básico		Autenticación con cédula digital				Subgerencia Gestión Corporativa  - Proceso TIC		La Empresa no ha requerido implementar servicios que requieran acceso con cédula digital.				NA

		Básico		Autenticación electrónica				Subgerencia Gestión Corporativa  - Proceso TIC		La  autentcación electrónica se encuentra implementada para los colaboradores de la empresa en los sistemas de información existentes.				Se evidencia el usos de credecniales electrónocas para ingresos a los sistemas de informsción dispuestos en la Empresa.		SI

		Básico		Interoperabilidad				Subgerencia Gestión Corporativa  - Proceso TIC		El porceso no realiza  interoperabilidad con sistemas externos.				NA

		Básico		Carpeta ciudadana				Subgerencia Gestión Corporativa  - Proceso TIC		La Empresa no ha implementado servicios asociados a la Carpeta ciudadana.				Realizar los acercamientos necesarios para dar inicio al proyecto.		NO







