
COMUNICACIÓN INTERNA

Para: Juan Guillermo Jiménez Gómez - Gerente General
María Cecilia Gaitán Rozo - Subgerencia de Gestión Corporativa
María  Constanza  Eraso  Concha  -  Subgerencia  Planeación  y
Administración de Proyectos

De: Janeth Villalba Mahecha - Oficina de Control Interno

Asunto:   Seguimiento a la Implementación de la Política de Gobierno Digital
Vigencia 2023 - Corte 30 de octubre de 2023.

1. OBJETIVO

Evaluar el avance de la Implementación de la Política de Gobierno Digital en la Empresa, en
relación  con  los  tres  (3)  habilitadores  transversales  que  permiten  el  despliegue  de  los
componentes de la Política de Gobierno Digital, conforme lo establecido en el Decreto 1008 de
2018 "Por el cual se establecen los lineamientos generales de la política de Gobierno Digital y
se subroga el capítulo 1 del título 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto
Único Reglamentario del sector de Tecnologías de la Información y las Comunicaciones" y en el
Manual de Gobierno Digital  emitido por el Ministerio de Tecnologías de la Información y las
Telecomunicaciones.

2. ALCANCE

Seguimiento a la Implementación de la Política de Gobierno Digital en la Empresa, en relación
con los tres (3) habilitadores transversales que permiten el despliegue de los componentes de
la  Política  de Gobierno  Digital:  Arquitectura  de TI,  Seguridad  de la  Información y  Servicios
Ciudadanos Digitales, con corte a Octubre 30 de 2023.

3. CRITERIOS

- Decreto 1008 de 2018
- Manual de Gobierno Digital

FT-132-V5
Fecha: 06/07/2023

Página 1 de 7

Fecha: 2023-12-11 11:46:30

Radicado: I2023003570

Dependencia: OFICINA DE CONTROL INTERNO  Fol: 7
Remitente: JANETH VILLALBA MAHECHA JANETH
Destino: MARIA CONSTANZA ERASO CONCHA
Total Anexos: 3

D
o

cu
m

en
to

:
   

   
   

   
32

00
27

   
   

   
   

E
st

e 
d

o
cu

m
en

to
 e

st
á 

fi
rm

ad
o

 d
ig

it
al

m
en

te
, p

o
r

Ja
n

et
h

 V
ill

al
b

a 
M

ah
ec

h
a 

en
 2

02
3-

12
-1

1 
11

:4
4:

08
P

ar
a 

d
es

ca
rg

ar
 la

 v
er

si
ó

n
 d

ig
it

al
 f

ir
m

ad
a 

p
u

ed
e 

es
ca

n
ea

r 
el

 c
ó

d
ig

o
 Q

R
 o

 d
ir

íja
se

 a
 

 h
tt

p
s:

//g
es

ti
o

n
d

o
cu

m
en

ta
l.e

tb
.n

et
.c

o
/In

st
an

ci
as

/E
R

U
_P

ro
d

/A
Z

D
ig

it
al

V
6.

0/
C

o
n

tr
o

lA
d

m
in

/..
//D

es
ca

rg
a



4. METODOLOGÍA

Para el  desarrollo  del  presente informe,  la  Oficina de Control  interno realizó la  verificación,
haciendo  uso  de  las  técnicas  de  observación  y  solicitud  de  información  por  medio  de
cuestionarios  a la Subgerencia de Gestión Corporativa – Proceso de Gestión de TIC´s, con
respecto  a  los  avances  presentados  en  los  habilitadores  transversales  que  permiten  el
despliegue de los componentes de la Política de Gobierno Digital:  Arquitectura de TI (conforme
al Marco de Referencia de Arquitectura de TI), Seguridad de la Información (conforme al Modelo
de  Seguridad  y  Privacidad  de  la  Información  -  MSPI  del  Ministerio  de  Tecnologías  de  la
Información y las Comunicaciones – MinTIC) y, Servicios Ciudadanos Digitales.

5. RESULTADOS DEL SEGUIMIENTO REALIZADO.

5.1 MARCO DE REFERENCIA DE ARQUITECTURA DE TI.

Este  instrumento  busca  que  los  sujetos  obligados  desarrollen  capacidades  para  el
fortalecimiento  institucional,  implementando  el  enfoque  de  arquitectura  empresarial  en  la
gestión, gobierno y desarrollo de proyectos con componentes de Tecnologías de la Información.

El  marco  de  referencia  cuenta  con  seis  (6)  dominios:  Estrategia  de  TI,  Gobierno  de  TI,
Información, Sistemas de Información, Servicios Tecnológicos y, Uso y Apropiación, los cuales
fueron valorados por la Oficina de Control Interno estimando el siguiente nivel de avance de
implementación:

         Fuente: Elaboración propia Oficina de Control Interno
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 Estrategia de Tl: Este dominio tiene el fin de apoyar el proceso de diseño, implementación
y evolución de la Arquitectura Tl en las Instituciones, para lograr que esté alineada con las
estrategias organizacionales y sectoriales.

Implementación:  Valorados  los  nueve  (9)  componentes  definidos  para  este  dominio,  se
determina un avance en la implementación del 40%; para lo cual se recomienda finalizar la
implementación de aquellos requisitos que se han cumplido de forma parcial y establecer el
plan de acción para aquellos requisitos que no se han iniciado o no cuentan con un marco
de referencia.

 Gobierno  de  Tl:  Este  dominio  brinda  directrices  para  implementar  esquemas  de
gobernabilidad de TI y para adoptar las políticas que permitan alinear los procesos y planes
de la institución con los del sector.

Implementación: Valorados  los  siete  (7)  componentes  definidos  para  este  dominio,  se
determina un avance en la implementación del 89%; para lo cual se recomienda finalizar la
implementación de aquellos requisitos que se han cumplido de forma parcial y establecer el
plan de acción para aquellos requisitos que no se han iniciado o no cuentan con un marco
de referencia.

 Información:  Este  dominio  permite  definir  el  diseño  de  los  servicios  de información,  la
gestión del ciclo de vida del dato, el análisis de información y el desarrollo de capacidades
para el uso estratégico de la misma.

Implementación:  Valorados  los  seis  (6)  componentes  definidos  para  este  dominio,  se
determina un avance en la implementación del 63%; para lo cual se recomienda finalizar la
implementación de aquellos requisitos que se han cumplido de forma parcial y establecer el
plan de acción para aquellos requisitos que no se han iniciado o no cuentan con un marco
de referencia.

 Sistemas de Información: Este dominio permite planear, diseñar la arquitectura, el ciclo de
vida, las aplicaciones, los soportes y la gestión de los sistemas que facilitan y habilitan las
dinámicas en una institución.

Implementación: Valorados  los  seis  (6)  componentes  definidos  para  este  dominio,  se
determina un avance en la implementación del 100%.

 Servicios  Tecnológicos:  Este  dominio  permite  gestionar  con  mayor  eficacia  y
transparencia  la  infraestructura  tecnológica  que  soporta  los  sistemas  y  servicios  de
información en las instituciones.

Implementación:  Valorados  los  cinco  (5)  componentes  definidos  para  este  dominio,  se
determina un avance en la implementación del 96%; para lo cual se recomienda finalizar la
implementación de aquellos requisitos que se han cumplido de forma parcial y establecer el
plan de acción para aquellos requisitos que no se han iniciado o no cuentan con un marco
de referencia.

 Uso y Apropiación. Este dominio permite definir la estrategia y prácticas concretas que
apoyan la adopción del Marco y la gestión Tl que requiere la institución para implementar la
Arquitectura TI.
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Implementación:  Valorados  los  tres  (3)  componentes  definidos  para  este  dominio,  se
determina un avance en la implementación del 60%; para lo cual se recomienda finalizar la
implementación de aquellos requisitos que se han cumplido de forma parcial y establecer el
plan de acción para aquellos requisitos que no se han iniciado o no cuentan con un marco
de referencia.

5.2 MODELO DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACIÓN – MSPI. 

El modelo de seguridad y privacidad de la información contempla un ciclo de operación que
consta  de  cinco  (5)  fases,  las  cuales  permiten  que  los  sujetos  obligados  desarrollen
capacidades a través de la implementación de los lineamientos de seguridad y privacidad de la
información, en todos sus procesos, trámites, servicios, sistemas de información, infraestructura
y, en general en todos los activos de información, con el fin de preservar la confidencialidad,
integridad y disponibilidad de los datos. Para efectos del seguimiento realizado, se tomaron en
cuenta tres (3) de las cinco (5) fases, a saber: Diagnóstico, Planificación e Implementación.

         Fuente: Elaboración propia Oficina de Control Interno

 Fase  de  Diagnóstico:  En  esta  fase  se  pretende  identificar  el  estado  actual  de  la
organización con respecto a los requerimientos del Modelo de Seguridad y Privacidad de la
Información.

Implementación: Valorado el componente definido para esta fase, se determina un avance
en la implementación del 75%; para lo cual se recomienda finalizar su implementación. 

 Fase  de  Planificación:   Para  el  desarrollo  de  esta  fase  la  entidad  debe  utilizar  los
resultados de la etapa anterior y proceder a elaborar el plan de seguridad y privacidad de la
información alineado con el objetivo misional de la entidad.
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Implementación:  Valorados  los  doce  (12)  componentes  definidos  para  esta  fase,  se
determina un avance en la implementación del 77%; para lo cual se recomienda finalizar la
implementación de aquellos requisitos que se han cumplido de forma parcial y establecer el
plan de acción para aquellos requisitos que no se han iniciado o no cuentan con un marco
de referencia.

 Fase  de  Implementación:  Esta  fase  le  permitirá  a  la  Entidad,  llevar  a  cabo  la
implementación de la planificación realizada en la fase anterior del MSPI.

Implementación: Valorados los tres (3) componentes definidos para esta fase, se determina
un  avance  en  la  implementación  del  67%; para  lo  cual  se  recomienda  finalizar  la
implementación de aquellos requisitos que se han cumplido de forma parcial y establecer el
plan de acción para aquellos requisitos que no se han iniciado o no cuentan con un marco
de referencia.

5.3 SERVICIOS CIUDADANOS DIGITALES. 

Este instrumento busca desarrollar mediante soluciones tecnológicas, las capacidades de los
sujetos obligados a la Política de Gobierno Digital, para mejorar la interacción con la ciudadanía
y garantizar su derecho a la utilización de medios digitales ante la administración pública. Para
efectos del seguimiento realizado, se tomaron en cuenta tres (3) elementos: Interoperabilidad,
Autenticación digital y Carpeta ciudadana digital.

         Fuente: Elaboración propia Oficina de Control Interno

 Autenticación  Digital:  Mitigando  los  riesgos  en  la  suplantación  de  la  identidad  y
transformando al Estado colombiano para que funcione como una sola institución que le
brinde a los ciudadanos información trámites y servicios seguros.
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Implementación:  Valorados  los  tres  (3)  componentes  definidos  para  este  elemento,  se
determina un avance en la implementación del 100%. 

 Interoperabilidad: Mejorando las condiciones de intercambio de información. Las entidades
públicas deben estar interconectadas y operar de manera articulada como un único gran
sistema.

Implementación:  Valorado el  componente  definido para  este  elemento,  se  determina un
avance en la implementación del 100%. 

 Carpeta Ciudadana Digital:  Permitiendo la visualización de los datos que las entidades
públicas tienen de cada ciudadano o empresa.

Implementación: Valorado el componente definido para este elemento, se evidencia que la
Empresa no ha implementado servicios asociados a la Carpeta ciudadana digital.

6. CONCLUSIONES

 Valorados de forma conjunta los seis (6) dominios que componen el Habilitador Transversal
Arquitectura de TI, se determina un avance en la implementación del 73%

 Valorados de forma conjunta las tres (3) fases que componen el Habilitador Transversal
Seguridad de la Información, se determina un avance en la implementación del 75%

 Valorados de forma conjunta los tres (3) elementos que componen el Habilitador Servicios
Ciudadanos Digitales, se determina un avance en la implementación del 75%

 En términos generales,  se determina un avance del 73% en la implementación de los tres
(3) habilitadores transversales que permiten el despliegue de los componentes de la Política
de Gobierno Digital en la Empresa.

7. RECOMENDACIONES

 Finalizar la implementación de aquellos requisitos que se han cumplido de forma parcial y
tomar acciones para aquellos cuyo requisito no se ha cumplido, dentro de cada uno de los
habilitadores  transversales a  fin  de  dar  cumplimiento  a  lo  requerido  en  la  Política  de
Gobierno Digital.

 Adelantar planes de acción para aquellos requisitos que no se han cumplido dentro de cada
uno de los habilitadores transversales.

 Establecer un cronograma con las actividades y fechas a realizar para dar cumplimiento a la
implementación de requisitos, efectuando el seguimiento periódico del cumplimiento de los
mismos.

 Definir y aplicar indicadores de gestión que permitan determinar el avance de las acciones
trazadas para el cumplimiento de la implementación de la Política de Gobierno Digital y sus
habilitadores, que sirvan de parámetro de análisis y toma de decisiones correctivas o de
mejora oportuna, en caso de requerirse. 
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 Socializar los avances y resultados obtenidos frente a la Implementación de la Política de
Gobierno Digital a los directivos, funcionarios y contratistas de la Empresa y comunicar la
importancia de éste tema.

Cordialmente, 

Janeth Villalba Mahecha
Jefe Oficina Control Interno

Anexos: Matrices con el seguimiento realizado a los tres (3) habilitadores transversales (archivos en Excel)

Elaboró: Ernesto Quintana Pinilla - Contratista
Revisó: Janeth Villalba Mahecha - Jefe Oficina de Control Interno
Aprobó: Janeth Villalba Mahecha - Jefe Oficina de Control Interno
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REGISTRO DE FIRMAS DIGITALES



Arquitectura

		Elemento		Componente		Documento		Lineamiento		Dependencia / Proceso Responsable		Actividades realizadas / Avance		Soportes		Observaciones Control Interno		Cumple		Calificación

		Estrategia de TI		Entendimiento Estratégico  		La Empresa cuenta con un plan estratégico de TI - PETI documentado, que incluya la identificación de retos y oportunidades de TI, la definición de políticas e iniciativas estratégicas de TI y la definición del portafolio de proyectos.		LI.ES.01
LI.ES.05		Subgerencia Gestión Corporativa  - Proceso TIC		Cumplido		PETI 2022-2026: link https://renobo.com.co/es/node/2401		Revisado el documento "Plan Estratégico de Tecnologías de la Información - PETI 2022-2026", se observa el cumplimiento de las definiciones del lineamiento.		SI		100%

		Estrategia de TI		Plan de comunicación de la estrategia de TI 		El plan estratégico de TI - PETI, se encuentra actualizado  y socializado a todos los niveles de la Empresa		LI.ES.07		Subgerencia Gestión Corporativa  - Proceso TIC		El plan estratégico de TI - PETI se encuentra actualizado.		Resolución adopción PETI: link https://renobo.com.co/es/node/2401		En el control de versionamiento del documento "Plan Estratégico de Tecnologías de la Información - PETI 2022-2026", no se identifica de forma precisa modificaciones o ajustes durante la vigencia 2023 y, no se evidencia realización de socializaciones.		Parcial		80%

		Estrategia de TI		Definición de la Arquitectura Empresarial		La Empresa cuenta con las capacidades necesarias para realizar ejercicios de Arquitectura empresarial (Personas, Procesos, Herramientas).		LI.ES.02		Subgerencia Gestión Corporativa  - Proceso TIC		Este es un proyecto organizacional, no es exclusivo de TI. No existe personal especializado en el proceso de gestión de TI.
Sin embargo el proceso de TIC se encuentra apoyando en el ambiente de georreferenciación requerido por la empresa con los siguientes objetivos:
* Facilitar la integración con el nuevo sistema misional
* Modernizar el trabajo realizado por las áreas misionales.
* Facilitar la visualización de los registros de georreferenciación de los proyectos misionales.
* Infraestructura en la nube que esta compuesta por 4 servidores y un servicio de servidor ArcGis				La Empresa no cuenta con el personal especializado dentro del proceso, que realice ejercicios de Arquitectura Empresarial.		NO		0%

		Estrategia de TI		Definición de la Arquitectura Empresarial		La Empresa cuenta con una  definición de Arquitectura Empresarial		LI.ES.02		Subgerencia Gestión Corporativa  - Proceso TIC		Este es un proyecto organizacional, no es exclusivo de TI.  Sin embargo en el marco del PETI se abordaron los dos de cuatro dominios de AE:
- Aplicaciones y 
- Tecnología.		PETI 2022-2026: link https://renobo.com.co/es/node/2401		La Empresa se encuentra en proceso de construcción del marco de Arquitectura Empresarial.		NO		0%

		Estrategia de TI		Definición de la Arquitectura Empresarial		La Empresa ha diseñado e implementado un proceso de gobierno, que permita evaluar y mantener actualizada la Arquitectura Empresarial, acorde con los cambios estratégicos, organizacionales, regulatorios y nuevas tendencias tecnológicas.		LI.ES.03
LI.ES.04		Subgerencia Gestión Corporativa  - Proceso TIC		Este es un proyecto organizacional, no es exclusivo de TI. No existe personal especializado en el proceso de gestión de TI.				La Empresa no cuenta con el personal especializado dentro del proceso, que realice ejercicios de Arquitectura Empresarial.		NO		0%

		Estrategia de TI		Documentación de la estrategia de TI en el PETI		El proceso de Gestión de TIC´S tiene definidas las políticas y estándares que faciliten la gestión y la gobernabilidad de TI, contemplando por lo menos los siguientes temas: seguridad, continuidad del negocio, gestión de información, adquisición tecnológica, desarrollo e implantación de sistemas de información, acceso a la tecnología y uso de las facilidades por parte de los usuarios		LI.ES.06		Subgerencia Gestión Corporativa  - Proceso TIC		El proceso cuenta con  políticas y estándares que facilitan la gestión y la gobernabilidad de TI en los siguientes los siguientes temas:
Seguridad: Se cuenta con política y estándares las cuales están publicadas.
Continuidad de negocio: Se adelanto el proceso para llevar a nube el sistema JSP7, así como la implementación del sistema misional, y el servidor de seguridad antivirus en la nube. Adicionalmente se actualizo el plan de respuestas a emergencias en el cual se incluyen actividades referentes a la plataforma tecnológica.
Gestión de Información y sistemas de información: Se cuenta con el Sistema misional
Adquisición tecnológica: Se cuenta con el Procedimiento No. PD-50 Adquisición de Infraestructura Tecnológica V3.
Desarrollo de sistemas: la ERU no hace desarrollo de sistemas.
Uso de facilidades: Inicio del proyecto de Gestión de Cambio (Capacitación del sistema misional, campaña interna con oficina de comunicaciones)		MIPG link http://10.115.245.74/mipg-sig?field_proceso_target_id=165		El proceso de Gestión de TIC´S tiene definidas las políticas y estándares que faciliten la gestión y la gobernabilidad de TI.		SI		100%

		Estrategia de TI		Catálogo de servicios de TI 		El proceso de Gestión de TIC´S cuenta con un catálogo de servicios de TI y lo tiene actualizado		LI.ES.11		Subgerencia Gestión Corporativa  - Proceso TIC		El proceso cuenta con un catalogo de servicios el cual se encuentra debidamente actualizado.		Anexo 1. Servicios TI		Revisado el catálogo de servicios provisto por MinTIC en el documento Plantilla para el levantamiento de servicios de Tecnología e Información, se observa que para los 13 instrumentos dispuestos no se encuentra definido el Indicador y su medición de disponibilidad.		Parcial		80%

		Estrategia de TI		Evaluación de la gestión de la estrategia de TI 		El proceso de Gestión de TIC´S realiza de manera periódica la evaluación y/o monitoreo de la Estrategia de TI, para determinar el nivel de avance y cumplimiento de las metas definidas en el PETI.		LI.ES.12		Subgerencia Gestión Corporativa  - Proceso TIC		El proceso cuenta Indicadores definidos en el PETI.
Este es un proyecto organizacional, no es exclusivo de TI. No existe personal especializado en el proceso de gestión de TI.
Sin embargo el proceso de TIC se encuentra apoyando en el ambiente de georreferenciación requerido por la empresa con los siguientes objetivos:
* Facilitar la integración con el nuevo sistema misional
* Modernizar el trabajo realizado por las áreas misionales.
* Facilitar la visualización de los registros de georreferenciación de los proyectos misionales.
* Infraestructura en la nube que esta compuesta por 4 servidores y un servicio de servidor ArcGis		PETI 2022-2026: link https://renobo.com.co/es/node/2401		Revisados los documentos referidos en el enlace, no se observa evaluación sobre el nievel de avance y cumplimineto de las metas definidas en el PETI.		NO		0%

		Estrategia de TI		Tablero de indicadores		El proceso de Gestión de TIC´S cuenta  con un tablero de indicadores, que permita tener una visión integral de los avances y resultados en el desarrollo de la Estrategia TI		LI.ES.13		Subgerencia Gestión Corporativa  - Proceso TIC		El proceso de gestión de TIC esta incluido en la batería de indicadores administrados por la Subgerencia de planeación y administración de proyectos.
El PETI contiene un capitulo donde se registra los indicadores.		http://10.115.245.74/search/content?keys=indicadores		No se  cuenta con un tablero de indicadores, que permita tener una visión integral de los avances y resultados en el desarrollo de la Estrategia TI.		NO		0%

		Gobierno de TI		Esquema de Gobierno de TI		El proceso de Gestión de TIC´S tiene definido e implementado un esquema de Gobierno TI alineado con el Modelo Integrado de Planeación y Gestión que incluya: Proceso de Gestión de TI, Indicadores de desempeño de TI, Instancias de decisión de TI definidas, Roles y responsabilidades de TI y la Estructura organizacional del área de TI.		
LI.GO.01
		Subgerencia Gestión Corporativa  - Proceso TIC		El proceso de Gestión de TIC, se organiza de manera interna de acuerdo a las actividades requerida por la Subgerencia de Gestión Corporativa 		PETI 2022-2026: link  https://renobo.com.co/es/node/2401		Revisado el documento "Plan Estratégico de Tecnologías de la Información - PETI 2022-2026", se observa dentro del numeral 5.3 la inclusión de los lineamientos establecidos dentro del esquema de Gobierno de TI; sin embargo, se observa información desactualizada, como es el caso de la estructura organizacional del proceso y, otra por implementar, como es el caso de instancias de decisión y definición clara de roles.		Parcial		80%

		Gobierno de TI		Apoyo de TI a los procesos		El proceso de Gestión de TIC´S apoya la especificación de las necesidades de sistematización y demás apoyo tecnológico requerido por los procesos de la Empresa, de tal manera que se incorporen facilidades tecnológicas que contribuyan a mejorar la articulación, calidad, eficiencia, seguridad y reducir los costos de operación		
LI.GO.02
		Subgerencia Gestión Corporativa  - Proceso TIC		El proceso de TIC se encuentra apoyando en el ambiente de georreferenciación requerido por la empresa con los siguientes objetivos:
* Facilitar la integración con el nuevo sistema misional
* Modernizar el trabajo realizado por las áreas misionales.
* Facilitar la visualización de los registros de georreferenciación de los proyectos misionales.
* Infraestructura en la nube que esta compuesta por 4 servidores y un servicio de servidor ArcGis.
Al igual el apoyo dado al proyecto BIM, plasmado en la evaluación de proveedores y herramientas que permitirán la aplicación del modelo en la empresa.		MIPG: link http://10.115.245.74/mipg-sig?field_proceso_target_id=165		Mediante la aplicación del Procedimiento PD-50 "Adquisición de Infraestructura Tecnológica V2" el proceso de Gestión de TIC´S apoya la especificación de las necesidades de sistematización y demás apoyo tecnológico requerido por los procesos de la Empresa.		SI		100%

		Gobierno de TI		Conformidad		El proceso de Gestión de TIC´S tiene definido e incorporado dentro del plan de mejoramiento, acciones que permitan corregir, mejorar y controlar procesos de TI que se encuentren dentro de la lista de no conformidades generada en el marco de las auditorias de la Oficina de Control Interno, a fin de contribuir con el compromiso el mejoramiento continuo		LI.GO.03		Subgerencia Gestión Corporativa  - Proceso TIC		Se acatan observaciones de la oficina de Control interno y se adicionan las actividades correspondientes a los planes de mejoramiento		Plan de mejoramiento por procesos: http://10.115.245.74/search/content?keys=plan+de+mejoramiento		Revisado el Plan de mejoraniento institucional dispuesto RedNoBo, se observan 6 acciones cerradas.		SI		100%

		Gobierno de TI		Optimización de Compras de TI		La Empresa  realiza las compras de bienes o servicios de Tecnología a través de Acuerdos Marco de Precios (AMP) existentes		LI.GO.06
LI.GO.07
		Subgerencia Gestión Corporativa  - Proceso TIC		La Empresa ha realizado compras de bienes o servicios de Tecnología a través de Acuerdos Marco de Precios (AMP) existentes.		*- Google workspaces OC
- ArcGis OC
- Antivirus OC		El proceso informa la compra de bienes o servicios de Tecnología a través de Acuerdos Marco de Precios (AMP) existentes; sin embargo, no se aportan los soportes para la revisión respectiva.		Parcial		80%

		Gobierno de TI		Gestión de Proyectos de TI		El proceso de Gestión de TIC´S gestiona todas las iniciativas y proyectos de TI, utilizando una metodología formal de gestión de proyectos		LI.GO.09
LI.GO.10
		Subgerencia Gestión Corporativa  - Proceso TIC		Al interior de la Empresa no se realizan proyectos de desarrollo de sistemas de información, sin embargo si se exige a los proveedores la utilización de metodologías formales, en el momento el único proyecto en desarrollo es el sistema misional. Adicionalmente se tiene prevista una capacitación en gestión de proyectos para el personal de planta del proceso TIC				El proceso reporta la exigencia a proveedores de utilización de metodología formal de gestión de proyectos, dentro del Anexo Técnico.		Parcial		80%

		Gobierno de TI		Evaluación del desempeño de la gestión de TI 		El proceso de Gestión de TIC´S realiza monitoreo y evaluación de desempeño de la gestión de TI a partir de las mediciones de los indicadores del proceso de TI		LI.GO.12
LI.GO.13		Subgerencia Gestión Corporativa  - Proceso TIC		El proceso cuenta con una  batería de indicadores del proceso e indicadores con los cuales se puede evaluar el desempeño y realizar las mediciones respectivas.		batería de indicadores publicados en el link: http://10.115.245.74/search/content?keys=INDICADORES		Evaluado el documento "Indicadores Gestión de TIC 2023" dispuesto en RedNoBo, se observa la disposición de 3 indicadores 6, 7 y 8 (Soporte Nivel 1, Soporte nivel 2 y Disponibilidad del OwnCloud, respectivamente.		Parcial		80%

		Gobierno de TI		Transferencia de información y conocimiento 		El proceso de Gestión de TIC´S realiza una adecuada transferencia de información y conocimiento asociado a los bienes y servicios de TI contratados por la Empresa		
LI.GO.15		Subgerencia Gestión Corporativa  - Proceso TIC		El proceso brinda capacitaciones de Tampus, Correo institucional, Owncloud, JSP7, Herramienta UNIFIER (Sistema misional).		\\192.168.10.203\Institucional\SGC\ProcesoTIC\informes\respuestas comunicados internos\2023\Control interno\gobierno digital		El proceso realiza transferencia de conocimiento mediante capacitaciones al personal de la Empresa.

El enlace dispuesto no se encuntra disponoble para su visualización.		SI		100%

		Información		Planeación y Gobierno de componentes de información		El proceso de Gestión de TIC´S tiene definido un esquema de gobierno y/o una metodología para la gestión de los Componentes de información		LI.INF.01
		Subgerencia Gestión Corporativa  - Proceso TIC		Se construyó el Modelo de gobierno de datos como parte de la gestión de componentes de información.		Modelo Gobierno de datos		Revisado el documento "Plan Estratégico de Tecnologías de la Información - PETI 2022-2026", se observa dentro del numeral 5.4 Gestión de la información, el apartado relacionado con el nivel de madurez del Gobierno de Datos.		SI		100%

		Información		Planeación y Gobierno de componentes de información		El proceso de Gestión de TIC´S tiene documentado el catalogo de componentes de información, 

a El Catálogo o directorio de datos (abiertos y georreferenciados)
b El Catálogo de Información
c El Catálogo de Servicios de información
d El Catálogo de Flujos de información 		LI.INF.01		Subgerencia Gestión Corporativa  - Proceso TIC		El proceso no cuenta con un catálogo de datos abiertos y georreferenciados.				El proceso no cuenta catálogo de datos abiertos y georreferenciados y, no se evidencia el catálogo de flujos de información.		Parcial		80%

		Información		Planeación y Gobierno de componentes de información		El proceso de Gestión de TIC´S cuenta con un plan de calidad de los componentes de información		LI.INF.02		Subgerencia Gestión Corporativa  - Proceso TIC		El proceso no cuenta con un plan de calidad de los componentes de información. 				El proceso no cuenta con un plan de calidad de los componentes de información. 		NO		0%

		Información		Planeación y Gobierno de componentes de información		El proceso de Gestión de TIC´S tiene establecido un programa para la gestión de documentos y expedientes electrónicos 		LI.INF.04		Subgerencia Gestión Corporativa  - Proceso TIC		Se apoya al proceso de Gastón Documental, desde el componente técnico, a través de contrato de ingeniero de sistemas con funciones especificas al Sistema de Gestión Documental TAMPUS.				La gestión de documentos y expedientes electrónicos es llevada a cabo por el Proceso de Gestión Documental y apoyado técnicamente por el Proceso de Gestión de TICs.		SI		100%

		Información		Acuerdos de intercambio de Información		El proceso de TIC´S tiene establecido Acuerdos de Nivel de Servicio (ANS) con las dependencias de la Empresa o instituciones para el intercambio de la información 		LI.INF.11
		Subgerencia Gestión Corporativa  - Proceso TIC		La empresa realiza intercambio de información entre el sistema Tampus y Bogotá te Escucha.				Aunque es manifiesto el intercambio de información entre el sistema Tampus y Bogotá te Escucha, no se allegaron soportes de ANS.		si		80%

		Información		Protección y privacidad de Componentes de información		El proceso de Gestión de TIC´S aplica en los componentes de información mecanismos adecuados de protección,  seguridad y privacidad de la información		LI.INF.14		Subgerencia Gestión Corporativa  - Proceso TIC		El proceso esta aplicando mecanismos adecuados de protección con el fin de garantizar la confidencialidad, integridad y disponibilidad de la información.		Firewall
Directorio activo
Modulo de seguridad en JSP7
Roles y permisos en Servidores de archivos.		El proceso aplica mecanismos de protección con el fin de garantizar la confidencialidad, integridad y disponibilidad de la información.		SI		100%

		Sistemas de Información		Definición estratégica de los sistemas de información		El proceso de Gestión de TIC´S tiene definido e implementado una arquitectura de sistemas de información		
LI.SIS.01

		Subgerencia Gestión Corporativa  - Proceso TIC		En el documento PETI cuenta con una sección  de arquitectura de sistemas de información		PETI 2022-2026: link https://renobo.com.co/es/node/2401		Revisado el documento "Plan Estratégico de Tecnologías de la Información - PETI 2022-2026", se observa dentro del numeral 6.4.1 la Arquitectura de sistemas de información propuesta.		SI		100%

		Sistemas de Información		Catálogo de sistemas de información		El proceso de Gestión de TIC´S tiene disponible un catálogo actualizado de los sistemas de información		
LI.SIS.02

		Subgerencia Gestión Corporativa  - Proceso TIC		El proceso cuenta con un Catalogo actualizado.		\\192.168.10.203\Institucional\SGC\ProcesoTIC\informes\respuestas comunicados internos\2023\Control interno\gobierno digital.
Catalogo		El proceso dispone de un catálogo actualizado de sistemas de información.

El enlace dispuesto no se encuntra disponoble para su visualización.		SI		100%

		Sistemas de Información		Derechos patrimoniales sobre los sistemas de información		El proceso de Gestión de TIC´S incorporó dentro de los contratos de desarrollo de sistemas de información, cláusulas que obliguen a  realizar transferencia de derechos de autor a su favor		LI.SIS.06		Subgerencia Gestión Corporativa  - Proceso TIC		No aplica, en razón a que la Empresa no ha contratado desarrollos a la medida.				NA

		Sistemas de Información		Guía de estilo y usabilidad		El proceso de Gestión de TIC´S implementó dentro de los sistemas de información la guía de estilo y las especificaciones técnicas de usabilidad definidas por la Entidad y el Ministerio de TIC		LI.SIS.07		Subgerencia Gestión Corporativa  - Proceso TIC		La Pagina Web e Intranet obedece a la guía de MITIC y los responsables son la Oficina de Comunicaciones.
Se realizo cambio de imagen institucional y el proceso de gestión de TIC apoyo la parte técnica para modificar url de la pagina web institucional y los dominios de correo electrónico institucional.				La Pagina Web y la Intranet fueron implementadas atendiendo la guía de estilos y especificaciones técnicas de usabilidad definidas por MinTIC y el administrador esla Oficina Asesora de Comunicaciones.		SI		100%

		Sistemas de Información		Apertura de datos		El proceso de Gestión de TIC´S asegura que en el diseño e implementación de los sistemas de información se incorporen funcionalidades que faciliten la generación de datos abiertos.		LI.SIS.08
		Subgerencia Gestión Corporativa  - Proceso TIC		Si, los sistemas existentes están en la capacidad de generar informes con los formatos que se pueden aplicar a datos abiertos. 		Los sistemas permiten generar reportes en diferentes formatos.		Los sistemas de información con que cuenta la Empresa permiten generar informes con los formatos que se pueden aplicar a datos abiertos. 		SI		100%

		Sistemas de Información		Ambientes independientes en el ciclo de vida de los sistemas de información		El proceso de Gestión de TIC´S identifica y gestiona   diferentes ambientes para las etapas del ciclo de vida de los sistemas de información.

.		LI.SIS.11		Subgerencia Gestión Corporativa  - Proceso TIC		El sistema misional tiene dos ambientes (desarrollo y producción).
JSP7 tiene 2 ambientes (pruebas y producción). 
TAMPUS tiene 2 ambientes (pruebas y producción)		https://us2.unifier.oraclecloud.com/eru/stage/bp/route/2/i-projectname?__uref=uuu119669007.
https://us2.unifier.oraclecloud.com/eru/bp/route/1/i-companyname?__uref=uuu101898461.
https://jsp7eruv3.aspsols.com/JSP7PG/www/com.aspsolutions.gwtjforms.GWTJForms/GWTJForms.html?cn=com.metro.formas.JSP7_ERP&war=JSP7PG/.
https://gestiondocumental.etb.net.co/Instancias/ERU_Prub/AZDigitalV6.0/Admin/index.php
https://gestiondocumental.etb.net.co/Instancias/ERU_Prod/AZDigitalV6.0/Login/Login.php?Url=aHR0cHMlMjUzQSUyNTJGJTI1MkZnZXN0aW9uZG9jdW1lbnRhbC5ldGIubmV0LmNvJTI1MkZJbnN0YW5jaWFzJTI1MkZFUlVfUHJvZCUyNTJGQVpEaWdpdGFsVjYuMCUyNTJGQWRtaW4lMjUyRmluZGV4LnBocA==
  
		El proceso de Gestión de TIC´S identifica y gestiona   diferentes ambientes para las etapas del ciclo de vida de los sistemas de información.

.		SI		100%

		Sistemas de Información		Seguridad y privacidad de los sistemas de información		El proceso de Gestión de TIC´S analiza e incorpora  componentes de seguridad y privacidad de la información en los sistemas de información de la Empresa		LI.SIS.22

		Subgerencia Gestión Corporativa  - Proceso TIC		En los sistemas existentes se cuenta con módulos de seguridad y accesibilidad.				Los sistemas de información de la Empresa cuentan con módulos de seguridad.		SI		100%

		Servicios tecnológicos		Directorio de servicios tecnológicos 		El proceso de Gestión de TIC´S cuenta con un catálogo y/o directorio de servicios tecnológicos.		LI.ST.01		Subgerencia Gestión Corporativa  - Proceso TIC		El proceso cuenta con un Catalogo actualizado.		\\192.168.10.203\Institucional\SGC\ProcesoTIC\informes\respuestas comunicados internos\2023\Control interno\gobierno digital		Revisado el catálogo de servicios provisto por MinTIC en el documento Plantilla para el levantamiento de servicios de Tecnología e Información, se observa que para los 13 instrumentos dispuestos no se encuentra definido el Indicador y su medición de disponibilidad.		Parcial		80%

		Servicios tecnológicos		Gestión de los Servicios tecnológicos		El proceso de Gestión de TIC´S gestiona la operación y el soporte de los servicios tecnológicos.		LI.ST.03		Subgerencia Gestión Corporativa  - Proceso TIC		Se evidencia con los indicadores de soporte técnico, sistema mesa de ayuda GLPI y monitoreo de infraestructura.				El proceso de Gestión de TIC´S gestiona la operación y el soporte de los servicios tecnológicos, a través de los indicadores de soporte técnico, sistema mesa de ayuda GLPI y monitoreo de infraestructura.		SI		100%

		Servicios tecnológicos		Continuidad y disponibilidad de los Servicios tecnológicos 		El proceso de Gestión de TIC´S garantiza la continuidad y disponibilidad de los servicios Tecnológicos , así como la capacidad de atención y resolución de incidentes para ofrecer continuidad de la operación y la prestación de todos los servicios de la entidad y de TI.		LI.ST.05		Subgerencia Gestión Corporativa  - Proceso TIC		El proceso garantiza la continuidad y disponibilidad de los servicios mediante  la operación del día a día de TI.		Se evidencia con los indicadores de soporte técnico, sistema mesa de ayuda GLPI y monitoreo de infraestructura.		Mediante la mesa de ayuda GLPI y el monitoreo de la infraestructura, se garantiza la atención a incidencias y la prestación de servicios en la Empresa.		SI		100%

		Servicios tecnológicos		Alta disponibilidad de los Servicios tecnológicos		El proceso de Gestión de TIC´S implementa mecanismos de alta disponibilidad para las infraestructuras críticas y los Servicios Tecnológicos que afecten la continuidad del servicio de la institución		
LI.ST.06
		Subgerencia Gestión Corporativa  - Proceso TIC		Los sistemas críticos de la empresa se encuentran implementados en la nube los cual asegura la continuidad del negocio dado que cuentan con sus propios sistemas de replicación y disponibilidad en la nube.		\\192.168.10.203\Institucional\SGC\ProcesoTIC\informes\respuestas comunicados internos\2023\Control interno\gobierno digital		La continuidad del negocio se encuentra asegurada, gracias a que se cuenta con sistenmas de réplica en la nube.		SI		100%

		Servicios tecnológicos		Seguridad informática		El proceso de Gestión de TIC´S tiene implementado controles y/o controles de seguridad informática para gestionar los riesgos que atenten contra la disponibilidad, integridad y confidencialidad de la información		LI.ST.15		Subgerencia Gestión Corporativa  - Proceso TIC		El proceso cuenta con controles implementados en Seguridad Perimetral, mediante tarjetas de acceso colaboradores, restricción de acceso a cuartos de telecomunicaciones, Firewall, roles  permisos a carpetas compartidas.				El proceso cuenta con controles implementados en Seguridad Perimetral, mediante tarjetas de acceso de colaboradores, restricción de acceso a cuartos de telecomunicaciones, Firewall, roles y permisos a carpetas compartidas.		SI		100%

		Uso y apropiación 		Estrategia para el uso y apropiación de TI		El proceso de Gestión de TIC´S establece e implementa la estrategia de uso y apropiación de TI alineada con la cultura organizacional de la Empresa 		LI.UA.01
		Subgerencia Gestión Corporativa  - Proceso TIC		El proceso brinda capacitaciones de TI y de los sistemas de información.		Correos enviados a toda la entidad		Revisado el documento "Plan Estratégico de Tecnologías de la Información - PETI 2022-2026", se observa dentro del numeral 7.2.2 "Fortalecimiento Organizacional" el proyecto propuesto de Fortalecimiento de la Cultura Organizacional.		SI		100%

		Uso y apropiación 		Matriz de interesados		El proceso de Gestión de TIC´S cuenta con una matriz Yo documento de caracterización que identifique, clasifique y priorice los grupos de interés involucrados e impactados por los proyectos de TI		LI.UA.02		Subgerencia Gestión Corporativa  - Proceso TIC		El proceso cuenta con  lista de lideres del sistema misional, lista de usuarios, equipos de trabajo y lideres funcionales.		\\192.168.10.203\Institucional\SGC\ProcesoTIC\informes\respuestas comunicados internos\2023\Control interno\gobierno digital		Revisado el documento "Plan Estratégico de Tecnologías de la Información - PETI 2022-2026", se observa dentro del numeral 4.1.4.2 "Liderazgo creando valor con nuestros grupos de interés" información asociada con estos, pero no se identifica una matriz de priorización de los grupos involucrados o impactados por los Proyectos de TI.		Parcial		80%

		Uso y apropiación 		Preparación para el cambio 		El proceso de Gestión de TIC´S ha elaborado un plan y/o documento de gestión del cambio para facilitar el Uso y Apropiación de los proyectos de TI. 		LI.UA.09
LI.UA.10		Subgerencia Gestión Corporativa  - Proceso TIC		Se gestiono el estudio de mercado para el apoyo por parte de una empresa especializada para la gestión del cambio en la implementación del sistema misional.				El proceso no cuentacon un documento de gestión del cambio para facilitar el Uso y Apropiación de los proyectos de TI. 		NO		0%



https://us2.unifier.oraclecloud.com/eru/stage/bp/route/2/i-projectname?__uref=uuu119669007file://///192.168.10.203/Institucional/SGC/ProcesoTIC/informes/respuestas%20comunicados%20internos/2023/Control%20interno/gobierno%20digitalfile://///192.168.10.203/Institucional/SGC/ProcesoTIC/informes/respuestas%20comunicados%20internos/2023/Control%20interno/gobierno%20digitalfile://///192.168.10.203/Institucional/SGC/ProcesoTIC/informes/respuestas%20comunicados%20internos/2023/Control%20interno/gobierno%20digitalfile://///192.168.10.203/Institucional/SGC/ProcesoTIC/informes/respuestas%20comunicados%20internos/2023/Control%20interno/gobierno%20digitalfile://///192.168.10.203/Institucional/SGC/ProcesoTIC/informes/respuestas%20comunicados%20internos/2023/Control%20interno/gobierno%20digital.%0aCatalogo

valoracion

				Arquitectura de TI

				Elemento		Meta		Real		Cump

				Estrategia de TI		900		360		40%

				Gobierno de TI		700		620		89%

				Información		600		380		63%

				Sistemas de Información		600		600		100%

				Servicios tecnológicos		500		480		96%

				Uso y apropiación 		300		180		60%

				Arquitectura de TI		3600		2620		73%



Dominios Arquitectura de TI



Estrategia de TI	Gobierno de TI	Información	Sistemas de Información	Servicios tecnológicos	Uso y apropiación 	0.4	0.88571428571428568	0.6333333333333333	1	0.96	0.6	








Seguridad Información

		Fase		Componente		Documento		Dependencia / Proceso Responsable		Actividades realizadas / Avance		Soportes		Observaciones Control Interno		Cumple		Calificación

		Diagnostico		Identificación de vulnerabilidades técnicas y administrativas.		Documento con los hallazgos encontrados en las pruebas de vulnerabilidades.		Subgerencia Gestión Corporativa  - Proceso TIC		En la presente vigencia se realizo un ejercicio simulado de ataques tipo Phiching en colaboración con el tercero aliado a la empresa ETB en el marco del contrato 218-2022						Parcial		75%

		Planificación		Política de Seguridad y Privacidad de la Información.		Documento con la política de seguridad de la información, debidamente aprobado por la alta Dirección y socializada al interior de la Entidad.		Subgerencia Gestión Corporativa  - Proceso TIC		Política General de seguridad de la información, Plan de Seguridad y Privacidad de la Información  y el manual de políticas y seguridad de la Información. 
		Publicada en el link: http://10.115.245.74/mipg-sig?field_proceso_target_id=165
		Se evidencia que el documento "Politica general de seguridad y privacidad de la información" no se encuentra dispuesto en RedNoBo, el "Manual de politicas de seguridad y privacidad de la Información" no ha sufrido modificaciones desde el 26/11/2019 y, el "Plan de Seguridad y Privacidad de la Información" fue actualizado en el mes de enero de 2023 en su plan de implementación.		Parcial		80%

		Planificación		Políticas de seguridad y privacidad de la información.		Manual con las políticas de seguridad y privacidad de la información, debidamente aprobadas por la alta dirección y socializadas al interior de la Entidad.		Subgerencia Gestión Corporativa  - Proceso TIC		
Se realizo la actualización de la Política General de Tratamiento y Protección de Datos Personales se aprueba socializa y publica en la pagina web de la entidad.		Publicada en el link: https://renobo.com.co/sites/default/files/planeacion/PL-09%20Pol%20Tto%20prote%20datos%20person%20V1_0.pdf
		Se evidencia que el documento "Politica general de seguridad y privacidad de la información" no se encuentra dispuesto en RedNoBo, el "Manual de politicas de seguridad y privacidad de la Información" no ha sufrido modificaciones desde el 26/11/2019 y, el "Plan de Seguridad y Privacidad de la Información" fue actualizado en el mes de enero de 2023 en su plan de implementación.		Parcial		80%

		Planificación		Procedimientos de seguridad de la información.		Procedimientos, debidamente documentados, socializados y aprobados por el comité que integre los sistemas de gestión institucional.		Subgerencia Gestión Corporativa  - Proceso TIC		Se realiza la actualización de los procedimientos relacionados al proceso TIC, y posterior aprobación por la Subgerencia de Planeación y Administración de Proyectos		Publicada en el link: http://10.115.245.74/mipg-sig?field_proceso_target_id=165
		Revisada la documentación dispuesta en RedNoBo, se observa que el proceso cuenta dentro del Sistema Integrado de Gestión con los documentos necesarios relacionados con Seguridad de la información. Se recomienda estar actualizando con las recomendaciones de MinTIC en esta materia.		Parcial		90%

		Planificación		Roles y responsabilidades de seguridad y privacidad de la información.		Acto administrativo a través del cual se crea o se modifica las funciones del comité gestión institucional (o el que haga sus veces), en donde se incluyan los temas de seguridad de la información en la entidad, revisado y aprobado por la alta Dirección, deberá designarse quien será el encargado de seguridad de la información dentro de la entidad.		Subgerencia Gestión Corporativa  - Proceso TIC		Incorporados en el documento general de ERU. (Comité de Gestión y Desempeño Institucional)				No se aportan los soportes para efectuar la evaluación respectiva.		No		0%

		Planificación		Inventario de activos de información.		Documento con la metodología para identificación, clasificación y valoración de activos de información, validado por el comité de seguridad de la información o quien haga sus veces y revisado y aprobado por la alta dirección.		Subgerencia Gestión Corporativa  - Proceso TIC		Existe una plantilla para la identificación y control de activos de información. 
				Se evidencia la disposición de una matriz en excel, para la identificación y control de los activos de información; sin embargo, ésta no registra aspectos de validación por parte del Comité de seguridad de la información y la Alta Dirección.		Parcial		90%

		Planificación		Inventario de activos de información.		Matriz con la identificación, valoración y clasificación de activos de información.		Subgerencia Gestión Corporativa  - Proceso TIC		Se publica la información recolectada con la matriz de activos de información en la pagina de datos abiertos Bogotá.		https://datosabiertos.bogota.gov.co/dataset/rai		Se evidencia la publicación de la matriz de activos de información en la página de datos abiertos Bogotá.		Parcial		90%

		Planificación		Integración del MSPI, con el sistema de gestión documental de la entidad.		Documento que contenga la integración del MSPI, con el sistema de gestión documental de la entidad.		Subgerencia Gestión Corporativa  - Proceso TIC		Se cuenta con el MSPI y el Sistema TAMPUS esta contratado en modalidad SaaS.
Se elaboro el manual de seguridad y privacidad de la información con mención a los activos de información cuyo responsable es gestión documental.
		http://10.115.245.74/sites/default/files/documentos/MN-04%20Manu%20PolIticas%20MSPI%20V1.pdf		El Manual de Políticas de seguridad y privacidad de la información, hace una breve alusión a la clasificación de la información conforme los lineamientos establecidos en el Proceso de Gestión Documental de la Empresa		NO		0%

		Planificación		Identificación, Valoración y tratamiento de riesgo.		Documento con la metodología de gestión de riesgos.		Subgerencia Gestión Corporativa  - Proceso TIC				http://10.115.245.74/sites/default/files/documentos/GI-05_Guia_admon_riesgos_V4.pdf		La Empresa cuenta con el documento GI-05 "Política de administración de riesgos", en su versión 3 de 07/10/2021 actualizada con los nuevos lineamientos establecidos en la guía del DAFP.		Parcial		90%

		Planificación		Identificación, Valoración y tratamiento de riesgo.		Documento con el análisis y evaluación de riesgos.		Subgerencia Gestión Corporativa  - Proceso TIC		Matriz que identifica los riesgos y se valoran de acuerdo a la guía de MINTIC		http://10.115.245.74/sites/default/files/documentos/GI-05_Guia_admon_riesgos_V4.pdf		El monitoreo a la gestión de riesgos es realizado por la Subgerencia de Planeación y Administración de Proyectos, de forma cuatrimestral, dentro del Proceso de Direccionamiento estratégico.		SI		100%

		Planificación		Identificación, Valoración y tratamiento de riesgo.		Documento con el plan de tratamiento de riesgos.		Subgerencia Gestión Corporativa  - Proceso TIC		Si existe y esta implementado para toda la Empresa con liderazgo de la Subgerencia de Planeación y Administración de Proyectos		Publicada en el link: http://10.115.245.74/mipg-sig?field_proceso_target_id=165
		El proceso cuenta con el documento "Plan de tratamiento de riesgos de Seguridad y privacidad de la Información", actualizado en enero de 2023.		SI		100%

		Planificación		Identificación, Valoración y tratamiento de riesgo.		Documentos revisados y aprobados por la alta Dirección.		Subgerencia Gestión Corporativa  - Proceso TIC		Si existe y esta implementado para toda la Empresa con liderazgo de la Subgerencia de Planeación y Administración de Proyectos				El monitoreo a la gestión de riesgos es realizado por Subgerencia de Planeación y Administración de Proyectos, de forma cuatrimestral, dentro del Proceso de Direccionamiento estratégico.		SI		100%

		Planificación		Plan de diagnóstico de IPv4 a IPv6.		Documento con el Plan de diagnóstico para la transición de IPv4 a IPv6.		Subgerencia Gestión Corporativa  - Proceso TIC		Mantenimiento y monitoreo de la transición realizada en el año 2019, mediante la renovación del pool de direcciones IPV6 en el contrato interadministrativo con la empresa ETB.		\\192.168.10.203\Institucional\SGC\ProcesoTIC\informes\respuestas comunicados internos\2023\Control interno\gobierno digital		No se logró acceder al enlace dispuesto, para corroborar lo informado de la renovación del pool de direccionesIPPv6; sin embargo, elplan de diagnóstico fue valorado en la vigencia anterior con resultados satisfactorios		SI		100%

		Implementación		Planificación y Control Operacional.		Documento con la estrategia de planificación y control operacional, revisado y aprobado por la alta Dirección.		Subgerencia Gestión Corporativa  - Proceso TIC		El PETI establece la planificación de TI.		http://10.115.245.74/search/content?keys=PETI		La Empresa cuenta con el documento "Plan Estratégico de Tecnologías de la Información PETI 2022-2026", en su versión 3 de 20/01/2022.		SI		100%

		Implementación		Implementación del plan de tratamiento de riesgos.		Informe de la ejecución del plan de tratamiento de riesgos aprobado por el dueño de cada proceso.		Subgerencia Gestión Corporativa  - Proceso TIC		Si existe y esta implementado para toda la Empresa con liderazgo de la Subgerencia de Planeación y Administración de Proyectos		http://10.115.245.74/search/content?keys=PLAN%20RIESGOS
		No se cuenta con los soportes necesarios para realizar una evaluación respecto a la ejecución del plan de tratamiento de riesgos.		NO		0%

		Implementación		Indicadores De Gestión.		Documento con la descripción de los indicadores de gestión de seguridad y privacidad de la información.		Subgerencia Gestión Corporativa  - Proceso TIC		Subgerencia Gestión Corporativa  - Proceso TIC, los indicadores cuentan con un componente de seguridad de la información.		http://10.115.245.74/search/content?keys=INDICADORES		Se ubica en la hoja de vida de indicadores del Proceso de gestión de TIC, el indicador "Disponibilidad de Información Institucional en ownCloud" que busca Implementar mecanismos de seguridad físicos y lógicos que permitan el aseguramiento de los activos de la información, así como la adecuada administración de los riesgos asociados a la seguridad y privacidad de la información.		SI		100%



http://10.115.245.74/search/content?keys=INDICADOREShttp://10.115.245.74/sites/default/files/documentos/GI-05_Guia_admon_riesgos_V4.pdfhttps://datosabiertos.bogota.gov.co/dataset/raihttp://10.115.245.74/sites/default/files/documentos/MN-04%20Manu%20PolIticas%20MSPI%20V1.pdffile://///192.168.10.203/Institucional/SGC/ProcesoTIC/informes/respuestas%20comunicados%20internos/2023/Control%20interno/gobierno%20digitalhttp://10.115.245.74/sites/default/files/documentos/GI-05_Guia_admon_riesgos_V4.pdfhttp://10.115.245.74/search/content?keys=PETIhttp://10.115.245.74/search/content?keys=PLAN%20RIESGOS

valoracion

				Seguridad de la Información 

				Elemento		Meta		Real		Cump

				Diagnostico		100		75		75%

				Planificación		1200		920		77%

				Implementación		300		200		67%

				Seguridad de la Información 		1600		1195		75%



Fases Seguridad de la Información



Diagnostico	Planificación	Implementación	0.75	0.76666666666666672	0.66666666666666663	








Servicios Ciudadanos

		Clasificación		Componente		Documento		Dependencia / Proceso Responsable		Actividades realizadas / Avance		Soportes		Observaciones Control Interno		Cumple		Calificación

		Básico		Autenticación biométrica				Subgerencia Gestión Corporativa  - Proceso TIC		La autenticación biométrica se realiza en el acceso a los cuartos de TI de los pisos 3 y 7., se realiza actualización de controladoras de acceso.
Se realiza el montaje de control de acceso a la bodega de Fontibón para el personal de gestión documental, gestión social y TIC.		Correo electrónico Famoc de Panel.
\\192.168.10.203\sgc\ProcesoTIC\informes\respuestas comunicados internos\2023\Control interno\gobierno digital		Se incorporó el control de acceso a la bofega unicada en Fontibón		SI		100%

		Básico		Autenticación con cédula digital				Subgerencia Gestión Corporativa  - Proceso TIC		La Empresa no ha requerido implementar servicios que requieran acceso con cédula digital.				NA

		Básico		Autenticación electrónica				Subgerencia Gestión Corporativa  - Proceso TIC		La  autenticación electrónica se encuentra implementada para los colaboradores de la empresa en los sistemas de información existentes.				Se evidencia el uso de credenciales de acceso para los diferentes sistemas de infiormación		SI		100%

		Básico		Interoperabilidad				Subgerencia Gestión Corporativa  - Proceso TIC		El sistema de gestión documental realiza interoperabilidad con el sistema Bogotá te escucha de la Alcaldía Mayor de Bogotá.				Se observa la habilitación entre los sistemas de información		SI		100%

		Básico		Carpeta ciudadana				Subgerencia Gestión Corporativa  - Proceso TIC		La Empresa no ha implementado servicios asociados a la Carpeta ciudadana.				Realizar los acercamientos necesarios para dar inicio al proyecto.		NO		0%



file://///192.168.10.203/sgc/ProcesoTIC/informes/respuestas%20comunicados%20internos/2023/Control%20interno/gobierno%20digital

valoracion

				Servicios ciudadanos digitales

				Elemento		Meta		Real		Cump

				Autenticación Digital		200		200		100%

				Interoperabilidad		100		100		100%

				Carpeta Ciudadana Digital		100		0		0%

				Servicios ciudadanos digitales		400		300		75%



Servicios Ciudadanos Digitales



Autenticación Digital	Interoperabilidad	Carpeta Ciudadana Digital	1	1	0	









