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POLITICA GENERAL DE TRATAMIENTO Y PROTECCION DE DATOS PERSONALES

En cumplimiento de la Ley Estatutaria 1581 de 2012 "Por la cual se dictan disposiciones
generales para la proteccion de datos personales”y de su Decreto Reglamentario 1377 de 2013,
la Empresa de Renovacién y Desarrollo Urbano de Bogota, en adelante ERU, como responsable
del tratamiento de datos personales, tiene el deber de adoptar un manual interno de politicas y
procedimientos para proteger los datos personales de los titulares que hayan suministrado su
informacién, y en especial, para la atencién de consultas y reclamos.

1. Objetivo General

Desarrollar el derecho constitucional que tienen todas las personas a conocer, actualizar y
rectificar las informaciones que se hayan recogido sobre ellas en bases de datos o archivos, y
los demas derechos, libertades y garantias constitucionales a que se refiere el articulo 15 de la
Constitucién Politica; asi como el derecho a la informacién consagrado en el articulo 20 de la
misma.

2.  Objetivo Especifico

Establecer los criterios para la recoleccion, almacenamiento, uso, circulacion y supresion de los
datos de los ciudadanos, persona natural o juridica y servidores publicos, con el fin de
protegerlos mediante mecanismos Yy herramientas que garanticen la autenticidad,
confidencialidad e integridad de la informacion.

Los datos tratados por la Empresa de Renovacién y Desarrollo Urbano de Bogota seran
utilizados principalmente para tramites administrativos propios de la empresa, ingresos a las
diferentes instalaciones de la empresa, realizacion de encuestas con el fin de validar la
prestacion de tramites y servicios y la satisfaccion del usuario ante dichos tramites, relacion
contractual respecto a la proteccion de los activos de informacidon que soportan los procesos de
la Empresa y apoyan el cumplimiento del Sistema de Gestion de Seguridad de la Informacion.

3. Alcance

La Politica de Tratamiento y Proteccion de Datos Personales que se establece en el presente
documento, se aplicara a todas las bases de datos, archivos y otros medios que contengan
datos personales de funcionarios, contratistas, proveedores o personal externo que tenga
acceso a los datos personales de los ciudadanos y que sean objeto de Tratamiento por parte
de la Empresa de Renovacion y Desarrollo Urbano de Bogota.

Igualmente, aplica a todas las bases de datos y archivos de informacién personal que se
encuentren en poder de la Empresa, y que haya sido contemplada por la Ley 1581 de 2012.

4, Marco Normativo

Constitucion Politica de Colombia, Articulo 15 “Todas las personas tienen derecho a su intimidad
personal y familiar y a su buen nombre, y el Estado debe respetarlos y hacerlos respetar. De
igual modo, tiene derecho a conocer, actualizar y rectificar las informaciones que se hayan
recogido sobre ellas en bancos de datos y en archivos de entidades publicas y privadas”.
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Ley 1266 de 2018. “Por la cual se dictan las disposiciones generales del habeas data y se regula
el manejo de la informacion contenida en bases de datos personales, en especial la financiera,
crediticia, comercial, de servicios y la providente de terceros paises y se dictan otras
disposiciones”.

Ley 1581 de 2012. “Por la cual se dictan disposiciones generales para la proteccion de datos
personales”.,

Decreto Nacional 1377 de 2013. “Por el cual se reglamenta parcialmente la Ley 1581 de 2012”.
Demdas normas vigentes que regulen la materia.

5. Definiciones

Autorizaciéon: Consentimiento previo, expreso e informado del titular para llevar a cabo el
tratamiento de datos personales.

Aviso de privacidad: Comunicacién verbal o escrita generada por el responsable, dirigida al
titular para el tratamiento de sus datos personales, mediante la cual se le informa acerca de la
existencia de las politicas de tratamiento de informaciéon que seran aplicables, la forma de
acceder a las mismas y las finalidades del tratamiento que se pretende dar a los datos
personales.

Base de Datos: Conjunto organizado de datos personales que sea objeto de Tratamiento.

Dato Personal: Cualquier informacién vinculada o que pueda asociarse a una o varias personas
naturales determinadas o determinables.

Dato Publico: Es el dato que no sea semiprivado, privado o sensible. Son considerados datos
publicos, entre otros, los datos relativos al estado civil de las personas, a su profesion u oficio y
a su calidad de comerciante o de servidor publico. Por su naturaleza, los datos publicos pueden
estar contenidos, entre otros, en registros publicos, documentos publicos, gacetas y boletines
oficiales y sentencias judiciales debidamente ejecutoriadas que estén sometidas a reserva.

Datos Sensibles: Se entiende por datos sensibles aquellos que afectan la intimidad del titular
0 cuyo uso indebido puede generar su discriminacion, tales como aquellos que revelan el origen
racial o étnico, la orientacion politica, las convicciones religiosas o filosoficas, la pertenencia a
sindicatos, organizaciones sociales, de derechos humanos o que promueva intereses de
cualquier partido politico o que garanticen los derechos y garantias de partidos politicos de
oposicion, asi como los datos relativos a la salud, a la vida sexual, y los datos biométricos.

Encargado del Tratamiento: Persona natural o juridica, publica o privada, que si misma o en

asocio con otros, realice el tratamiento de datos personales por cuenta del responsable del
tratamiento de los datos.
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Responsable del Tratamiento: Persona natural o juridica, publica o privada, que si misma o
en asocio con otros, decida sobre la base de datos y/o el Tratamiento de Datos.

Titular: Persona natural cuyos datos personales sean objeto de tratamiento.

Transferencia: La transferencia de datos tiene lugar cuando el Responsable y/o Encargado del
Tratamiento de datos personales, ubicado en Colombia, envia la informacion o los datos
personales a un receptor, que a su vez es Responsable del Tratamiento y se encuentra dentro
o fuera del pais.

Transmision: Tratamiento de datos personales gque implica la comunicacién de los mismos
dentro o fuera del territorio de la republica de Colombia cuando tenga por objeto la realizacién
de un tratamiento por el encargado por cuenta del responsable.

Tratamiento: Cualquier operacién o conjunto de operaciones sobre datos personales, tales
como la recoleccién, almacenamiento, uso, circulacion o supresion.

6. Principios

Los principios rectores en los que se basa esta politica son los definidos en el articulo 4 de la
Ley 1581 de 2012.

Principio de legalidad en materia de tratamiento de datos: El tratamiento a que se refiere la
presente ley es una actividad reglada que debe sujetarse a lo establecido en ella y las demas
disposiciones que la desarrollen;

Principio de finalidad: El tratamiento debe obedecer a una finalidad legitima de acuerdo con
la Constituciéon y la Ley, la cual debe ser informada al titular;

Principio de libertad: El tratamiento so6lo puede ejercerse con el consentimiento, previo,
expreso e informado del Titular. Los datos personales no podran ser obtenidos o divulgados sin
previa autorizacion, o en ausencia de mandato legal o judicial que revele el consentimiento;

Principio de veracidad o calidad: La informacion sujeta a tratamiento debe ser veraz,
completa, exacta, actualizada, comprobable y comprensible. Se prohibe el tratamiento de datos
parciales, incompletos, fraccionados o que induzcan a error;

Principio de transparencia: En el tratamiento debe garantizarse el derecho del titular a obtener
del responsable del tratamiento o del encargado del tratamiento, en cualquier momento y sin
restricciones, informacion acerca de la existencia de datos que le conciernan;

Principio de acceso y circulacion restringida: El tratamiento se sujeta a los limites que se
derivan de la naturaleza de los datos personales, de las disposiciones de la presente ley y la
Constitucion. En este sentido, el tratamiento s6lo podra hacerse por personas autorizadas por
el titular y/o por las personas previstas en la presente ley;

Los datos personales, salvo la informacion publica, no podran estar disponibles en internet u
otros medios de divulgacion o comunicacidon masiva, salvo que el acceso sea técnicamente
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controlable para brindar un conocimiento restringido sélo a los titulares o terceros autorizados
conforme a la presente ley;

Principio de seguridad: La informacion sujeta a tratamiento por el responsable del tratamiento
0 encargado del tratamiento a que se refiere la presente ley, se debera manejar con las
mediciones técnicas, humanas y administrativas que sean necesarias para otorgar seguridad a
los registros evitando su adulteracion, perdida, consulta, uso o acceso no autorizado o
fraudulento;

Principio de confidencialidad: Todas las personas que intervengan en el tratamiento de datos
personales que no tengan la naturaleza de publicos estan obligados a garantizar la reserva de
la informacién, inclusive después de finalizada su relacién con alguna de las labores que
comprende el tratamiento, pudiendo solo realizar suministro o comunicacion de datos
personales cuando ello corresponda al desarrollo de las actividades autorizadas en la presente
ley y en los términos de la misma.

7. Derechos de los titulares de los datos personales

La Empresa de Renovacion y Desarrollo Urbano de Bogota, garantiza al titular de datos
personales, el pleno ejercicio de los siguientes derechos:

a) Conocer, actualizar y rectificar sus datos personales frente a los Responsables del
Tratamiento o Encargados del Tratamiento. Este derecho podra ejercer, entre otros frente
a datos parciales, inexactos, incompletos, fraccionados, que induzcan a error, 0 aquellos
cuyo Tratamiento esté expresamente prohibido o no haya sido autorizado.

b) Solicitar prueba de la autorizacién otorgada al Responsable del Tratamiento salvo cuando
expresamente se exceptle como requisito para el Tratamiento, de conformidad con lo
previsto en el articulo 10 de la citada ley.

c) Ser informado por el Responsable del Tratamiento o el Encargado del Tratamiento, previa
solicitud, respecto del uso que les ha dado a sus datos personales.

d) Presentar ante la Superintendencia de Industria y Comercio quejas por infracciones a lo
dispuesto en la citada ley y las demas normas que la modifiquen, adicionen o
complementen.

e) Revocar la autorizacion y/o solicitar la supresion del dato cuando en el Tratamiento no se
respeten los principios, derechos y garantias constitucionales y legales. La revocatoria y/o
supresion procederd cuando la Superintendencia de Industria y Comercio haya
determinado que en el Tratamiento el Responsable o Encargado han incurrido en conductas
contrarias a la ley y a la Constitucion.

f)  Acceder en forma gratuita a sus datos personales que hayan sido objeto de Tratamiento.
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8.

Deberes de la Empresa

Son deberes de la Empresa de Renovacion y Desarrollo Urbano de Bogoté los establecidos en
el articulo 17 de la Ley 1581 de 2012:

a)
b)
c)
d)
e)

f)

9)
h)

)
K)

9.

Garantizar al titular, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas
data.

Solicitar y conservar, en las condiciones previstas en la citada ley, copia de la respectiva
autorizacion otorgada por el titular.

Informar debidamente al Titular sobre la finalidad de la recoleccién y los derechos que le
asisten por virtud de la autorizacion otorgada.

Conservar la informacion bajo las condiciones de seguridad necesarias para impedir su
adulteracion, perdida, consulta, uso o acceso no autorizado o fraudulento.

Garantizar que la informacion que se suministre al Encargado del Tratamiento, sea veraz,
completa, exacta, actualizada, comprobable y comprensible.

Actualizar la informacién, comunicando de forma oportuna al Encargado del Tratamiento,
todas las novedades respecto de los datos que previamente le haya suministrado y adoptar
las demas medidas necesarias para que la informacion suministrada a éste se mantenga
actualizada.

Rectificar la informacion cuando sea incorrecta y comunicar lo pertinente al Encargado del
Tratamiento.

Suministrar al Encargado del Tratamiento, segin el caso, Unicamente datos cuyo
Tratamiento esté previamente autorizado de conformidad con lo previsto en la citada ley.
Exigir al Encargado del Tratamiento en todo momento, el respeto a las condiciones de
seguridad y privacidad de la informacién del Titular.

Tramitar las consultas y reclamos formulados en los términos sefalados en la citada ley.
Adoptar las politicas y procedimientos para garantizar el adecuado cumplimiento de la
citada ley y en especial, para la atencion de consultas y reclamos.

Informar al Encargado del Tratamiento cuando determinada informacién se encuentra en
discusién por parte del Titular, una vez se haya presentado la reclamacién y no haya
finalizado el trdmite respectivo.

Informar a solicitud del Titular sobre el uso dado a sus datos.

Informar a la autoridad de proteccion de datos cuando se presenten violaciones a los
codigos de seguridad y existan riesgos en la administraciéon de la informacién de los
Titulares.

Cumplir las instrucciones y requerimientos que imparta la Superintendencia de Industria y
Comercio.

Condiciones de privacidad y tratamiento de datos personales

El usuario, visitante, ciudadano y toda persona que proporciona sus datos personales a la ERU
por cualquier medio, acepta que el ingreso y suministro de su informacion personal lo hace
voluntariamente y ante la necesidad de presentar requerimientos especificos a la Empresa para
realizar un tramite, presentar una queja o reclamo, acceder a los mecanismos de interaccion
que ofrecen los Sitios y/o aplicativos Web, o para ingresar a las instalaciones de la misma. Lo
gue significa que la Empresa podra recoger tales datos personales.
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Los datos personales que. recolecta, almacena, usa, circula o suprime la Empresa en sus bases
de datos se utilizaran Unica y exclusivamente para el desarrollo de sus funciones legales, y no
seran cedidos a terceros sin conocimiento del titular de la informacion.

Asimismo, la Empresa podrd recolectar informacién para mejorar la calidad del servicio y
generar datos estadisticos en relacion con el uso de los sitios y/o aplicativos web, como
consecuencia de la navegacion y/o registro en los mismos, como el software o hardware.

10. Procedimiento para el ejercicio del derecho de Habeas Data

En cumplimiento de las normas sobre protecciébn de datos personales, la Empresa de
Renovacion y Desarrollo Urbano de Bogotd, presenta el procedimiento y requisitos minimos
para el ejercicio de sus derechos:

Para la radicacion y atencién de su solicitud le solicitamos suministrar la siguiente informacién:

Nombre completo y apellidos.

Datos de contacto (Direccion fisica y/o electrénica y teléfonos de contacto).

Medios para recibir respuesta a su solicitud.

Motivo(s) / hecho(s) que dan lugar al reclamo con una breve descripcion del derecho que
desea ejercer (conocer, actualizar, rectificar, solicitar prueba de la autorizacion otorgada,
revocarla, suprimir, acceder a la informacion)

e Firma (si aplica) y numero de identificacion.

El término maximo previsto por la ley para resolver su reclamacion es de quince (15) dias
habiles, contado a partir del dia siguiente a la fecha de su recibo. Cuando no fuere posible
atender el reclamo dentro de dicho término, la Empresa de Renovacién y Desarrollo Urbano de
Bogota informara al interesado los motivos de la demora y la fecha en que se atendera su
reclamo, la cual en ningln caso podra superar los ocho (8) dias habiles siguientes al vencimiento
del primer término.

Una vez cumplidos los términos sefalados por la Ley 1581 de 2012 y las demas normas que le
reglamenten o complementen, el Titular al que se deniegue, total o parcialmente, el ejercicio de
los derechos de acceso, actualizacion, rectificacion, supresion y revocacién, podra poner su
caso en conocimiento de la Superintendencia de Industria y Comercio — Delegatura para la
Proteccion de Datos Personales.

11. Informacién del Responsable y Encargado del Tratamiento

Los datos bésicos del responsable del tratamiento de los datos personales, son:

Razén social de la Empresa: EMPRESA DE RENOVACION Y DESARROLLO URBANO DE
BOGOTA D.C., Empresa Industrial y Comercial del Distrito Capital”.

NIT: 830.144.890-8

Direccion y domicilio: Autopista Norte No. 97-70 pisos 3,4 y 7 edificio Porto 100, Bogota
Teléfono: 3599494 de la ciudad de Bogota.
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Sede alterna: Complejo Hospitalario San Juan de Dios calle 2 sur No.12-90
Pagina web: www.eru.gov.co.

Son encargados del tratamiento de los datos personales las diferentes dependencias de la ERU,
obedeciendo al tipo de informaciéon que manejan en el cumplimiento de sus funciones y de
conformidad con las normas legales.

12. Procedimiento para el ejercicio de los derechos

Los titulares de la informacién personal podran ejercer sus derechos (revocar la autorizacion
otorgada para el tratamiento de sus datos personales o actualizar, rectificar o suprimir alguno
de ellos) en cualquier momento a través de los siguientes mecanismos:

e Ventanilla de correspondencia ubicada en la Autopista Norte No. 97-70 piso 4, dirigiendo
la solicitud a la Oficina de Gestién Social.

o Sitio Web del Sistema Distrital de Quejas y Soluciones www.bogota.gov.co/sdgs vy
WWW.€Eru.gov.co.

. Correo comunicaciones@eru.gov.co

. Teléfono 3599494 ext. 499

13. Autorizacion

Para dar cumplimiento a lo dispuesto por la Ley 1581 de 2012 y el Decreto Nacional 1377 de
2013, y teniendo en cuenta que por seguridad se requiere a los visitantes al ingresar a las
instalaciones de la ERU, el suministro de datos personales sensibles (datos barométricos), la
Empresa solicita a los mismos la autorizacion para el tratamiento de los datos personales, la
que se entiende otorgada mediante el registro de la huella digital en la base de datos de la ERU.

Cada vez que un usuario acceda a los Sitios y/o Aplicativos Web de la Empresa, tal acceso se
considerara como una aceptacion tacita de esta politica, por medio de la cual autoriza a la ERU
para que lleve a cabo el tratamiento de los datos personales registrados al momento de realizar
un tramite, presentar una queja o reclamo y acceder a los mecanismos de interaccién que ofrece
la Empresa para prestar un servicio a la ciudadania, en desarrollo de sus funciones legales.

14. Modificaciones de la Politica general de tratamiento y proteccion de datos
personales

La Empresa podr4d modificar esta politica general de tratamiento y proteccion de datos
personales, a su libre eleccion y en cualquier momento. Todos los cambios y/o modificaciones
gue se lleven a cabo entraran en vigencia una vez sean publicados en el Sitio Web de la
Empresa.
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Es responsabilidad del usuario revisar periédicamente la politica general de tratamiento y
proteccién de datos personales de la Empresa, para estar informado de las modificaciones que
se le realicen a las misma.

Cada vez que un usuario acceda a los Sitios y/o aplicativos WEB de la Empresa ERU sera
considerado como una aceptacion tacita de las modificaciones que se le hagan a esta politica.

15. Vigenciay conservacion de las bases de datos

La vigencia y conservacion de las bases de datos de la Empresa, sera por un término indefinido,
sin perjuicio de lo establecidos en las disposiciones legales que regulen la materia.

16. Ley aplicabley jurisdiccion

La presente politica se regira por las leyes de la Republica de Colombia y las demas
disposiciones vigentes sobre la materia.

El usuario no podra exigir ante la Empresa o ante una autoridad judicial o administrativa, la
aplicacion de condicién, norma o convenio que no esté expresamente incorporado en esta
politica.
En caso de que alguna de las disposiciones de esta politica pierda validez u obligatoriedad, las
demas disposiciones mantendran tal obligatoriedad, seran vinculantes y produciran todos los
efectos.

La competencia para dirimir los conflictos, legales o judiciales recaerda en los jueces
competentes.

17. Entradaen vigencia e implementacién

La presente Politica para el Tratamiento de Datos Personales entra en vigencia a partir de su
publicacién, la cual se hara en el Sitio Web de la empresa: www.eru.gov.co.
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